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GLOSSARIO

RGDP = Regolamento Generale sulla Protezione dei Dati Personali , Regolamento UE n. 679/2016
RPD = Responsabile della Protezione dei dati (in inglese DPO Data Protection Officer)
Data breach = “riuscire a fare breccia”, qualunque violazione dei dati personali
DPIA = Valutazione di impatto sulla protezione dei dati

Privacy by design = Privacy dal momento della sua progettazione. Implica che qualsiasi progetto va realizzato assu-
mendo dalla fase iniziale di ideazione misure di protezione di dati personali

Privacy by default = protezione dei dati per impostazione predefinita, ovvero, misure tecniche ed organizzative che
assicurano solo i dati personali necessari per ogni specifica finalità di trattamento

Audit Privacy è una valutazione dei processi interni adottati sul grado di rispetto della normativa vigente del Reg. UE
n. 679/2016

GEPD = Garante Europeo della protezione dei dati

Accountability = letteralmente “rendere conto”, ovvero, il Titolare del trattamento si deve responsabilizzare autonoma-
mente nella gestione ed organizzazione della Privacy. Il principio nasce nella legislazione europea e statunitense ed è
inteso come la responsabilità dell’amministrazione ha verso chi l’ha scelta e s fonda su: trasparenza intesa come infor-
mazioni dell’attività di governo; parteciazione di chiunque al miglioramento delle politiche ubbliche e collaborazione
intesa come efficacia dell’azione amministrativa attraverso la cooperazione tra tutti i livelli di governo

WP 29 = Warking Party Art. 29 (c.d. Gruppo di lavoro art. 29) Organismo consultivo ed indipendente composto da un
rappresentante dei Garanti dei dati personali di ogni stato membro, da un rappresentante della Commissione UE e dal
Garante europeo della protezione dei dati
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TITOLO I

PRINCIPI

Art. 1

Finalità

1. Il presente regolamento di organizzazione disciplina le misure organizzative ed i processi interni di
attuazione del Regolamento UE n. 679/2016 (R.G.P.D.) ai fini del trattamento di dati personali per finalità
istituzionali nel Comune di Aci Castello e, pertanto, integra il vigente Regolamento sull’organizzazione de-
gli uffici e dei servizi.

2. Ai fini del presente regolamento, per funzioni istituzionali si intendono quelle:

a) previste dalla legge, dallo statuto comunale e dai regolamenti;

b) esercitate in attuazione di convenzioni, accordi nonché sulla base degli strumenti di programmazione e
pianificazione previsti dalla legislazione vigente;

c) svolte per l’esercizio dell’autonomia organizzativa, amministrativa e finanziaria dell’ente locale;

d) in esecuzione di un contratto con i soggetti interessati;

e) per finalità specifiche e diverse dai punti precedenti purché l’interessato esprima il consenso al tratta -
mento.

3. Il presente regolamento è conforme alle norme e principi costituzionali nonché alle altre disposizio-
ni vigenti sulla materia, incluse le norme non incompatibili del Codice della Privacy, D.Lgs. n. 196/2003.

Art. 2 

Principi del trattamento

1. Per le finalità indicate all’art. 1, il Comune effettua il trattamento dei dati personali nel rispetto dei
diritti e libertà fondamentali delle persone fisiche nonché del diritto alla riservatezza ed all’identità di perso -
ne fisiche e giuridiche.

2. In attuazione del comma 1, i dati personali sono:

– trattati in conformità delle norme di legge, cioè in modo lecito e con trasparenza nei confronti dell’inte-
ressato;

– corretti, esatti ed aggiornati a seguito di intervenute variazioni;

– solo quelli necessari e pertinenti allo scopo specifico, con la riduzione al minimo delle informazioni iden-
tificative; il trattamento va evitato laddove lo scopo specifico può essere raggiunto tramite dati anonimi;

– trattati con adeguate misure di sicurezza in modo da evitare abusi o illeciti o perdita, distruzione o danno
accidentale, in conformità del principio di integrità e riservatezza.

3.  Relativamente al trattamento di dati personali di persone decedute, il diritto alla riservatezza si
estingue con la morte del titolare. I diritti di cui al Titolo V del presente regolamento , in tali casi, possono
essere esercitati da chi agisce per la tutela del defunto o per motivi familiari meritevoli di tutela.

Art. 3

Definizioni

Ai fini del presente regolamento si adottano le seguenti definizioni:

– Dati personali: qualunque informazione riguardante una persona fisica identificata o identificabile;

– Trattamento: qualsiasi operazione compiuta con o senza processi automatizzati che prevede la raccolta, la
registrazione,  l’organizzazione,  la strutturazione,  conservazione, adattamento o modifica,  l’estrazione,
consultazione, utilizzo, trasmissione diffusione o altra forma di messa a disposizione di dati personali;

– Profilazione: trattamento automatizzato di dati personali per valutare determinati aspetti personali relativi
ad una persona fisica come a titolo esemplificativo, rendimento professionale, situazione economica; 

– Archivio: insieme strutturato di dati personali accessibili secondo criteri determinati;

http://www.sistema-bdi.it/index.php?bdinr=021&docnr=31657&stato=lext
http://www.sistema-bdi.it/index.php?bdinr=020&docnr=23687&stato=lext
http://www.sistema-bdi.it/index.php?bdinr=020&docnr=23687&stato=lext
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– Pseudonimizzazione: trattamento di dati in modo che non si possa risalire all’identificazione dell’interes -
sato senza informazioni aggiuntive conservate separatamente e soggette a misure di sicurezza;

– Titolare del trattamento: ente locale che anche congiuntamente determina e decide le finalità ed i mezzi
del trattamento;

– Responsabile del trattamento: persona fisica o giuridica o ente pubblico che tratta i dati per conto del Ti-
tolare del trattamento;

– Destinatario: persona fisica o giuridica, ente pubblico che riceve comunicazione di dati personali;

– Terzo: chiunque (persona fisica, giuridica, ente pubblico) diverso dall’interessato, dal titolare del tratta-
mento, dal responsabile del trattamento, da ogni incaricato.

– Consenso dell’interessato: ogni manifestazione di volontà libera, specifica, informata ed inequivocabile
dell’interessato con cui viene manifestato il suo assenso e viene conferita legittimità al trattamento dei
propri dati personali;

– Violazione dei dati personali: ogni diffusione, trasmissione, accesso, comunicazione non autorizzata;

– Dati relativi alla salute: dati personali sensibili sullo stato di salute fisica e mentale di una persona fisica,
inclusa la prestazione di servizi di assistenza sanitaria, inclusi i dati genetici e biometrici;

– Dati giudiziari: i dati personali relativi alle condanne penali e ai reati o a connesse misure di sicurezza.

TITOLO II

SOGGETTI DEL TRATTAMENTO DEI DATI

Art. 4

Titolare del trattamento

1. Il Titolare del trattamento dei dati personali è il Comune di Aci Castello, rappresentato ai fini legali
previsti dal Regolamento UE n. 679/2016 dal Sindaco pro-tempore. Esso è il Responsabile per tutte le deci-
sioni in ordine alle finalità ed alle modalità del trattamento dei dati e può agire tramite un suo delegato per
le competenze attribuite dal presente regolamento.

2. Il Comune di Aci Castello adotta tutte le misure tecniche ed organizzative idonee a garantire che il
trattamento è conforme ai principi di cui all’art. 2 e ciò deve essere dimostrabile. 

3. Tramite verifiche periodiche deve vigilare sulla osservanza delle istruzioni scritte impartite ai Re-
sponsabili e sul pieno rispetto delle vigenti disposizioni in materia di trattamento dati.

4. Nel caso di esercizio associato di funzioni e servizi, nonché per i compiti la cui gestione è affidata
al Comune da enti ed organismi statali o regionali, allorché due o più titolari determinano congiuntamente,
mediante accordo, le finalità ed i mezzi del trattamento, si realizza la contitolarità di cui all’art. 26 RGPD.
L’accordo definisce le responsabilità di ciascuno in merito all’osservanza degli obblighi in tema di privacy,
con particolare riferimento all’esercizio dei diritti dell’interessato. In particolare, per quanto attiene le socie -
tà partecipate e gli organismi di diritto privato sotto il controllo pubblico, si realizzerà la contitolarità del
trattamento dei dati tra il Sindaco pro-tempore e il Rappresentante Legale/Amministratore Unico delle pre-
dette.

Art. 5

Responsabili del trattamento

1. Il Titolare del trattamento dei dati (Sindaco pro-tempore) nomina con proprio Decreto più Respon-
sabili di trattamento, ciascuno in riferimento ad un’area o settore del Comune.

2. Il Responsabili devono essere scelti tra i dirigenti o responsabili di P.O. in possesso di adeguata co-
noscenza specialistica, esperienza, capacità ed affidabilità per il trattamento dei dati personali.

3. Il nominativo nonché indirizzo Pec dei Responsabili va pubblicato nel sito del Comune alla sezione
Amministrazione trasparente.

4. I Responsabili di trattamento dovranno svolgere i compiti specificati nel provvedimento di nomina,
precisamente:

http://www.sistema-bdi.it/index.php?bdinr=020&docnr=23687&stato=lext
http://www.sistema-bdi.it/index.php?bdinr=020&docnr=23687&stato=lext
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– garantire che i sub-responsabili o comunque ogni altro incaricato autorizzato al trattamento si sia impe -
gnato alla riservatezza nonché sia in possesso di apposita formazione;

– nominare il Responsabile della protezione dei dati, insieme al Titolare del trattamento e coinvolgerlo nel -
le questioni relative al trattamento di dati personali e fornirgli le risorse necessarie per lo svolgimento dei
suoi compiti;

– riferire al Titolare del trattamento ogni violazione di dati personali di cui viene a conoscenza senza ritar-
do ed assisterlo nel procedimento di notifica al Garante ai sensi del successivo art. 37;

– fornire assistenza al Titolare del trattamento per le comunicazioni  all’interessato  di violazione dei dati
personali ai sensi del successivo art. 38;

– gestire il registro delle categorie di attività svolte per conto del Titolare del trattamento, salvo affidamen-
to al D.P.O. ovvero delega al sub responsabile;

– collaborare alle richieste di accesso, di limitazione ed opposizione degli interessati relative a trattamenti
di dati personali;

– attuare, insieme al Titolare del trattamento, misure organizzative e tecniche adeguate per garantire il li -
vello di sicurezza come da successivo art. 30, nonché alla procedura di valutazione di impatto sulla prote -
zione dei dati (D.P.I.A.).

Art. 6

Sub-responsabili del trattamento

1. Ogni Responsabile del trattamento è autorizzato a nominare sub-responsabili del trattamento per
settori specifici con determina che:

– individua e delimita specificatamente l’ambito del trattamento consentito, contiene specifiche istruzioni
ed individua le competenze del sub-responsabile tra le quali in particolare:

 la comunicazione agli interessati dell’informativa relativa al trattamento dei dati e alla loro diffusione;

 la collaborazione alle richieste di accesso, di limitazione ed opposizione degli interessati relative a trat -
tamenti di dati personali effettuati dal settore/ufficio di propria competenza.

2. La nomina va comunicata al Sindaco cui va anche informato di ogni variazione o sostituzione di
sub-responsabili di trattamento.

3. I sub-responsabili operano sotto la diretta responsabilità del proprio Responsabile che li ha nomina-
ti; in caso di loro inadempimento risponde verso il Comune il Responsabile di trattamento di riferimento.

Art. 7

Responsabili esterni di trattamento 

1. Il Titolare può avvalersi, per il trattamento di dati, anche sensibili, di soggetti pubblici o privati
che, in qualità di responsabili del trattamento, stipulando atti giuridici in forma scritta, che specificano la fi -
nalità perseguita, la tipologia dei dati, la durata del trattamento, gli obblighi e i diritti del Responsabile del
trattamento e le modalità di trattamento. 

2. A tali Responsabili esterni si applicano le disposizioni dell’articolo 5 in quanto compatibili.

Art. 8 

Responsabile della protezione dei dati

1. Il Titolare del trattamento dei dati nomina un soggetto esterno in qualità di Responsabile della pro -
tezione dei dati, esperto sulla materia che agisce in posizione di autonomia rispetto al Titolare del trattamen -
to e non ha ulteriori incarichi nell’ente che possano dare adito a conflitti di interesse. Il Responsabile svolge
le competenze espressamente attribuite con apposito contratto di servizi e che è in posizione di autonomia
nei confronti del Titolare del trattamento. Il Responsabile della protezione dei dati può assumere altre com -
petenze interne all’ente che non generino conflitti di interesse con il suo ruolo principale. 

2. Il Responsabile della protezione è tenuto al segreto o alla riservatezza in merito all’adempimento
dei propri compiti; egli riferisce direttamente al Sindaco o suo delegato o al Responsabile di trattamento
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3. Il Titolare del trattamento ed il Responsabile del trattamento forniscono al Responsabile della prote-
zione dei dati le risorse organizzative e finanziarie necessarie per assolvere i propri compiti, anche conside-
rando l’attuazione delle attività nell’ambito della programmazione operative del DUP, e del bilancio.

4.  La nomina del RPD va comunicata al Garante privacy ed a tutto il personale in modo che la sua
presenza e le sue funzioni del Responsabile siano note a tutti i dipendenti.

5. Il nominativo nonché indirizzo Pec del RPD va pubblicato nel sito del Comune alla sezione Ammi-
nistrazione trasparente.

Art. 9

Competenze del Responsabile della protezione dei dati

1. Il Responsabile della protezione dei dati va tempestivamente informato di tutte le questioni riguar-
danti la protezione dei dati personali e, nell’eseguire i propri compiti, considera i rischi inerenti al tratta -
mento, tenuto conto della natura, dell’ambito di applicazione, del contesto e delle finalità del trattamento. In
particolare:

– informa e fornisce consulenza al Titolare del trattamento o al Responsabile nonché agli altri dipendenti
sub-responsabili;

– verifica l’applicazione corretta della disciplina sul trattamento dei dati personali e del RGPD, ferma restando
la responsabilità del Titolare e del Responsabile di trattamento; sorveglia le attribuzioni di responsabilità, le
attività di formazione e controllo effettuate dal Titolare e del Responsabile del trattamento;

– collabora in sede di audit nella mappatura dei processi e nella individuazione delle non conformità per le
quali suggerisce misure correttive. Successivamente sovrintende i monitoraggi periodici delle soluzioni
adottate per verificare la necessità di eventuali riesami o sostituzione delle misure, ai sensi dei successivi
artt. 33-35;

– fornisce ai sensi dell’art. 27 il parere sulla necessità di procedere alla valutazione di impatto sulla prote -
zione dei dati personali;

– funge da tramite con il Garante per la consultazione preventiva ai sensi dell’art. 29, in caso residuino ri -
schi elevati in un trattamento, dopo l’adozione della valutazione di impatto sulla protezione dei dati per -
sonali;

– fornisce parere al Titolare del trattamento in caso di violazione dei dati personali per la valutazione della
gravità del data breach;

-  gestisce il registro delle categorie di attività svolte per conto del Titolare del trattamento.

2. Il Responsabile esprime parere non vincolante; l’eventuale adozione di condotta difforme da quella
da lui suggerita va motivata.

3. Il RPD opera in posizione di autonomia nello svolgimento dei compiti allo stesso attribuiti; non
deve ricevere istruzioni in merito al loro svolgimento né sull’interpretazione da dare a una specifica questio -
ne attinente alla normativa in materia di protezione dei dati. Il RPD non può essere rimosso o penalizzato
dal Titolare e dal Responsabile del trattamento per l’adempimento dei propri compiti.

4.  Il RPD è coadiuvato da personale ovvero da un ufficio o gruppo di lavoro interno all’ente.

TITOLO III

TRATTAMENTO DEI DATI PERSONALI

Art. 10 

Trattamento dati particolari 

1. Gli uffici del Comune di Aci Castello trattano i dati particolari, sensibili ai sensi dell’art. 9 RGPD,
che rivelino l’origine razziale o etnica, le opinioni politiche, le convinzioni religiose o filosofiche, l’apparte -
nenza sindacale, nonché dati genetici, biometrici, relativi alla salute, alla vita sessuale ed i dati giudiziari:

– per motivi di interesse pubblico rilevante come specificati nel successivo art. 12;

– per un interesse vitale dell’interessato o di altra persona fisica qualora l’interessato si trovi nell’incapacità
fisica o giuridica di prestare il proprio consenso;

http://www.sistema-bdi.it/index.php?bdinr=020&docnr=23687&stato=lext
http://www.sistema-bdi.it/index.php?bdinr=021&docnr=31657&stato=lext
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– se l’interessato ha prestato il proprio consenso esplicito al trattamento di tali dati per una o più finalità
specifiche;

– per diritti dell’interessato in materia di diritto del lavoro e sicurezza sociale e protezione sociale autoriz -
zato da norma di legge o contratto collettivo;

– il trattamento riguarda dati personali resi manifestamente pubblici dall’interessato;

– il trattamento è necessario ai fini di archiviazione nel pubblico interesse di ricerca scientifica o storica o a
fini statistici ed è proporzionato alla finalità perseguita;

2. In tutti i casi indicati vanno sempre previste misure di garanzia appropriate e specifiche per tutelare
i diritti fondamentali e gli interessati. A tal fine si applicano le misure di sicurezza previste nei successivi
artt. 26 e ss.

3. I dati particolari riguardanti lo stato di salute non devono essere divulgati.

Art. 11 

Principi del trattamento dei dati particolari e giudiziari

1. I dati particolari di cui all’articolo precedente sono trattati sempre nel rispetto dei principi indicati
nell’art 2, ovvero devono essere esatti, pertinenti, non eccedenti ed indispensabili rispetto alle finalità perse -
guite e sono aggiornati periodicamente.

2. I raffronti e le interconnessioni con altre informazioni sensibili e giudiziarie detenute dal Comune
sono consentite soltanto previa verifica della loro stretta indispensabilità nei singoli casi ed indicazione
scritta dei motivi che ne giustificano l’effettuazione. Lo stesso vale se le predette operazioni sono effettuate
utilizzando banche dati di diversi titolari del trattamento, nonché la diffusione di dati sensibili e giudiziari,
sono ammesse esclusivamente previa verifica nel rispetto dei limiti e con le modalità stabiliti dalle disposi-
zioni legislative che le prevedono.

3. Sono inutilizzabili i dati trattati in violazione della disciplina rilevante in materia di trattamento dei
dati personali. Al presente regolamento sono direttamente indicati le schede per il trattamento dei dati parti -
colari, sensibili e giudiziari come individuate dal Garante.

4. Il trattamento dei dati personali relativi alle condanne penali e ai reati o a connesse misure di sicu-
rezza deve avvenire soltanto sotto il controllo dell’autorità pubblica o se il trattamento è autorizzato dal di -
ritto dell’Unione o dello Stato che preveda garanzie appropriate per i diritti e le libertà degli interessati.

Art. 12

Individuazione di interesse pubblico rilevante 

I trattamenti di interesse pubblico rilevante effettuati dal Comune di Aci Castello sono i seguenti:

STATO CIVILE, ANAGRAFE E LISTE ELETTORALI 

Sono considerate di rilevante interesse pubblico i trattamenti dei dati relativi alla tenuta degli atti e dei
registri dello stato civile, dell’anagrafe sia dei residenti in Italia che degli italiani all’estero, nonché delle li -
ste elettorali.

CITTADINANZA, IMMIGRAZIONE E CONDIZIONE DELLO STRANIERO 

Sono considerate di rilevante interesse pubblico i trattamenti dei dati e le attività dirette all’applica-
zione della disciplina in materia di cittadinanza, di immigrazione, di asilo, di condizione dello straniero e di
profugo e sullo stato di rifugiato In particolare è ammesso il trattamento dei dati strettamente necessari per
l’adozione di talune tipologie di atti e provvedimenti (rilascio di visti, permessi, attestazioni, autorizzazioni
e documenti anche sanitari).

ESERCIZIO DEI DIRITTI POLITICI E PUBBLICITÀ DELL’ATTIVITÀ DI DETERMINATI ORGANI 

Sono considerate di rilevante interesse pubblico le attività finalizzate all’applicazione della disciplina
in materia di elettorato attivo e passivo e di esercizio di altri diritti politici, nonché dirette all’esercizio del
mandato degli organi rappresentativi. Sono altresì rilevanti le attività finalizzate all’applicazione della disci -
plina relativa alla documentazione dell’attività istituzionale degli organi pubblici. 
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RAPPORTI DI LAVORO 

Sono considerate di rilevante interesse pubblico le attività finalizzate all’instaurazione ed alla gestio -
ne dei rapporti di lavoro sia in ordine all’espletamento degli adempimenti previsti in relazione al trattamen-
to economico e giuridico, sia in materia sindacale che i igiene e sicurezza del lavoro. 

MATERIA TRIBUTARIA 

Sono considerate di rilevante interesse pubblico le attività dirette all’applicazione anche tramite i con-
cessionari del servizio delle disposizioni in materia di tributi, in relazione ai contribuenti, ai sostituti e ai
Responsabili d’imposta, nonché in materia di deduzioni e detrazioni. 

BENEFICI ECONOMICI ED ABILITAZIONI 

Sono considerate di rilevante interesse pubblico le attività finalizzate all’applicazione della disciplina
in materia di benefici economici agevolazioni, elargizioni, altri emolumenti ed abilitazioni. Tra questi sono
espressamente ricompresi i trattamenti necessari alle comunicazioni, alle certificazioni ed alle informazioni
previste dalla normativa antimafia, quelli relativi all’applicazione in materia di usura ed antiracket, nonché
quelli necessari al rilascio di licenze e autorizzazioni. 

VOLONTARIATO E SERVIZI SOCIALI

Sono considerate di rilevante interesse pubblico le attività finalizzate all’applicazione della disciplina
in materia di rapporti con le organizzazioni di volontariato, nella specie per quanto concerne l’erogazione di
contributi, nonché: 

– interventi di sostegno psico-sociale e di formazione in favore di giovani o di altri soggetti che versano in
condizioni di disagio sociale, economico o familiare; 

– interventi anche di rilievo sanitario in favore di soggetti bisognosi o non autosufficienti o incapaci, ivi
compresi i servizi di assistenza economica o domiciliare, di telesoccorso, accompagnamento e trasporto; 

– assistenza nei confronti di minori, anche in relazione a vicende giudiziarie.

ATTIVITÀ DI PREDISPOSIZIONE DI ELEMENTI DI TUTELA IN SEDE AMMINISTRATIVA O GIU-
RISDIZIONALE 

Sono di rilevante interesse pubblico i trattamenti di dati effettuati in conformità di leggi o di regola-
menti per l’applicazione della disciplina sull’accesso ai documenti amministrativi. 

RAPPORTI CON ENTI DI CULTO 

Sono considerati di rilevante interesse pubblico i trattamenti strettamente necessari allo svolgimento
dei rapporti istituzionali con gli enti di culto, con le confessioni e le comunità religiose. 

Art. 13

Pubblicazione web per obblighi di trasparenza

1. Il Comune di Aci Castello effettua il trattamento di dati personali, contenuti in atti e documenti am -
ministrativi, che devono essere pubblicati sul web per obblighi di trasparenza previsti dal D.Lgs. n. 33/2013.

2. I documenti di cui al comma 1 sono pubblicati tempestivamente sul sito istituzionale dell’ammini-
strazione e vanno mantenuti aggiornati.

3. Non possono essere resi intellegibili i dati non necessari, eccedenti o non pertinenti con la finalità
di pubblicazione.

4. I dati particolari idonei a rivelare origine razziale ed etnica, convinzioni religiose, filosofiche o di
altro genere, opinioni politiche, adesione a partiti, sindacati, associazioni e organizzazioni a carattere filoso -
fico, politico o sindacale possono essere diffusi solo se indispensabili; i dati particolari relativi alla vita ses-
suale non possono essere diffusi per finalità di trasparenza.

5. I dati particolari idonei a rivelare lo stato di salute non devono essere diffusi.

6. I dati vanno pubblicati in formato di tipo aperto ai sensi dell’art. 68, D.Lgs. n. 82/2005 e sono libe-
ramente riutilizzabili secondo la normativa vigente. I dati personali diversi dai dati sensibili e dai dati giudi -
ziari, possono essere diffusi attraverso siti istituzionali, nonché trattati secondo modalità che ne consentono
la indicizzazione e la rintracciabilità tramite i motori di ricerca web.

http://www.sistema-bdi.it/index.php?bdinr=021&docnr=83870%20&stato=lext
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7. I dati, le informazioni e i documenti di cui al comma 1, sono pubblicati per un periodo di 5 anni,
decorrenti dal 1° gennaio dell’anno successivo a quello dell’obbligo di pubblicazione.

8. Deroghe alla predetta durata temporale quinquennale sono previste:

a) nel caso in cui gli atti producono ancora i loro effetti alla scadenza dei cinque anni, con la conseguenza
che gli stessi devono rimanere pubblicati fino alla cessazione della produzione degli effetti;

b) per alcuni dati e informazioni riguardanti i titolari di incarichi politici, di carattere elettivo o comunque
di esercizio di poteri di indirizzo politico, di livello statale regionale e locale ai sensi dell’art. 14, comma
2, D.Lgs. n. 33/2013 e i titolari di incarichi dirigenziali e di collaborazione o consulenza che devono ri-
manere pubblicati  online per i tre anni successivi dalla cessazione del mandato o dell’incarico ai sensi
dell’art. 15, comma 4, D.Lgs. n. 33/2013;

c) nel caso in cui siano previsti diversi termini dalla normativa in materia di trattamento dei dati personali.

9. I dati personali devono essere  conservati, in ogni caso, per un periodo di tempo non superiore a
quello necessario agli scopi per i quali essi sono stati raccolti o successivamente trattati;  l’interessato ha
sempre diritto di ottenere la cancellazione dei dati personali di cui non è necessaria la conservazione in rela-
zione agli scopi per i quali sono stati raccolti o successivamente trattati.

Art. 14

Pertinenza delle informazioni contenenti dati personali

1. Non possono essere disposti filtri e altre soluzioni tecniche atte ad impedire ai motori di ricerca
web di indicizzare ed effettuare ricerche all’interno della sezione “Amministrazione trasparente”. 

2. Qualora i dati personali contenuti nei documenti non siano pertinenti o siano eccedenti rispetto al -
l’interesse manifestato dal richiedente nell’istanza di ostensione, al fine di salvaguardare la riservatezza di
terzi, l’accesso agli atti può essere limitato, su valutazione del Responsabile del procedimento, mediante
l’occultamento di alcuni contenuti.

Art. 15 

Trattamento dei dati personali effettuato con sistemi di videosorveglianza

1. Il trattamento dei dati personali effettuato mediante l’uso di sistemi di videosorveglianza richiede
apposita informativa agli interessati e questa può essere rilasciata in forma semplificata come indicato al
successivo art. 24.

2. Per finalità di tutela della sicurezza urbana, la durata della conservazione dei dati è limitato  “ai set-
te giorni successivi1 alla rilevazione delle informazioni e delle immagini raccolte mediante l’uso di sistemi
di videosorveglianza, fatte salve speciali esigenze di ulteriore conservazione in conformità dell’art. 6, co. 9,
D.L. n. 11/2009. Tempi di durata maggiore della conservazione dei dati necessitano di richiesta al Garante
adeguatamente motivata con riferimento ad una specifica esigenza di sicurezza perseguita, in relazione a
concrete situazioni di rischio riguardanti eventi realmente incombenti (es. collaborazione con l’autorità giu-
diziaria o dalla polizia giudiziaria in relazione ad un’attività investigativa in corso).

3. Ai dati raccolti mediante sistemi di videosorveglianza, vanno applicate misure di sicurezza adegua-
te ai sensi del successivo art. 33.

Art. 16

Registro del trattamento

1.  Il Titolare del trattamento istituisce e tiene aggiornato, in forma scritta ed in formato elettronico
tramite il Responsabile della Protezione dei Dati un registro delle attività di trattamento.  È affidato al RPD
il compito di tenere il Registro, sotto la responsabilità del medesimo Responsabile.

2. Il Registro privacy del Titolare del trattamento deve contenere almeno le seguenti informazioni:

– estremi identificativi e di contatto del Comune;

1 Cfr. Garante privacy, Provvedimento 8 aprile 2010, n. 1712680, par. 3.4. Negli altri casi i tempi di conservazione sono 24
ore dalla rilevazione dei dati.

http://www.sistema-bdi.it/index.php?bdinr=021&docnr=84075&stato=lext
http://www.sistema-bdi.it/index.php?bdinr=021&docnr=92095&stato=lext
http://www.sistema-bdi.it/index.php?bdinr=021&docnr=92095&stato=lext
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– estremi identificativi e di contatto Responsabile della protezione dei dati;

– finalità del trattamento;

– descrizione delle categorie di interessati;

– descrizione delle categorie di dati personali;

– categorie di destinatari a cui i dati personali sono stati o saranno comunicati;

– eventuali trasferimenti di dati personali verso un paese terzo o un’organizzazione internazionale con do-
cumentazione delle garanzie in materia di privacy;

– termini ultimi previsti per la cancellazione delle diverse categorie di dati;

– descrizione generale delle misure di sicurezza tecniche e organizzative adottate.

3. In caso di richiesta del Garante, il Registro privacy è messo immediatamente a disposizione.

TITOLO IV

DIRITTI DELL’INTERESSATO

Art. 17

Diritto di accesso ed alla portabilità dei dati

1. L’interessato ha sempre diritto di ottenere dal Titolare del trattamento la conferma che sia in corso
un trattamento dei dati personali che lo riguardano, di averne accesso e di acquisire le seguenti informazio -
ni:

a) finalità del trattamento;

b) categoria di dati trattati;

c) i destinatari a cui i dati personali sono comunicati;

d) il periodo di conservazione dei dati previsto o se non è possibile, i criteri utilizzati per determinare tale
periodo; 

e) l’esistenza del proprio diritto a richiedere la rettifica o cancellazione del dato o la limitazione dei dati o
di opporsi al loro trattamento;

f) l’esistenza di un processo automatizzato e della profilazione dei dati nonché informazioni sulla logica
utilizzata.

2. La richiesta va inoltrata in forma scritta dall’interessato senza particolari formalità; in caso sia inol -
trata con mezzi elettronici, salvo contraria indicazione dell’interessato, le informazioni sono fornite in for -
mato elettronico di uso comune. 

3. Il Titolare del trattamento deve fornire risposta entro 30 giorni dal ricevimento della richiesta; tale
termine può essere prorogato di due mesi in casi di particolari complessità ma in tal caso, l’interessato va
avvisato del differimento entro un mese dall’istanza.

4. Il Responsabile del trattamento ed i sub-responsabili come individuati dall’art. 6, sono tenuti a col -
laborare per la verifica della sussistenza del diritto chiedendo informazioni all’interessato, anche al se ne -
cessarie, anche al fine di identificarlo e, successivamente, per consentire l’esercizio del diritto in caso di ri -
scontro favorevole. In tale ipotesi, va rilasciata copia del documento richiesto. 

4. Il rilascio della copia è gratuito; in caso di richiesta di copie ulteriori il rilascio può essere subordi -
nato al pagamento di un contributo per costi amministrativi.

5.  Il diritto alla portabilità dei dati di cui all’articolo 20 del  R.G.P.D. non si applica ai trattamenti
svolti dal Comune necessari per l’esecuzione di un compito di interesse pubblico o connesso all’esercizio di
pubblici poteri di cui è investito lo stesso ente.

Art. 18

http://www.sistema-bdi.it/index.php?bdinr=020&docnr=23687&stato=lext
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Diritto di limitazione

1. L’interessato, previa richiesta scritta, ha diritto ad ottenere la limitazione del trattamento:

– in caso sia contestata l’esattezza dei dati personali, per il periodo necessario alla verifica da parte del Co-
mune;

– in caso di trattamento illecito, se si oppone alla cancellazione dei dati chiedendo invece che ne sia limita -
to l’utilizzo;

– in caso di esercizio di opposizione nell’attesa della verifica dei presupposti del relativo diritto.

2. Il Titolare del trattamento deve fornire risposta entro 30 giorni dal ricevimento della richiesta; tale
termine può essere prorogato di due mesi in casi di particolari complessità ma in tal caso, l’interessato va
avvisato del differimento entro un mese dall’istanza.

3. Il Responsabile del trattamento ed i sub-responsabili come individuati dall’art. 6, sono tenuti a col -
laborare per la verifica della sussistenza del diritto chiedendo informazioni all’interessato, anche al se ne -
cessarie, anche al fine di identificarlo e, successivamente, per consentire l’esercizio del diritto in caso di ri -
scontro favorevole.

4. In caso di riscontro favorevole va comunicato all’interessato che ha ottenuto la limitazione del trat-
tamento, senza ritardo e prima che la limitazione sia revocata nei casi 1 e 3. Vanno altresì avvisati i destina-
tari della limitazione dei dati, salvo ciò non sia impossibile o richieda uno sforzo sproporzionato.

Art. 19

Diritto all’oblio

1. L’interessato ha diritto a chiedere previa richiesta scritta, al Titolare del trattamento la cancellazio-
ne dei dati personali che lo riguardano:

– se non sono più necessari per le finalità per le quali sono stati raccolti o trattati;

– se si oppone al trattamento e non sussiste motivo legittimo prevalente per procedere al trattamento;

– se i dati sono illecitamente trattati.

2. Il Titolare del trattamento deve fornire risposta entro 30 giorni dal ricevimento della richiesta; tale
termine può essere prorogato di due mesi in casi di particolari complessità ma in tal caso, l’interessato va
avvisato del differimento entro un mese dall’istanza.

3. Il Responsabile del trattamento ed i sub-responsabili come individuati dall’art. 6, sono tenuti a col -
laborare per la verifica della sussistenza del diritto chiedendo informazioni all’interessato, anche al se ne -
cessarie, anche al fine di identificarlo e, successivamente, per consentire l’esercizio del diritto in caso di ri -
scontro favorevole.

4. In caso i dati siano stati diffusi pubblicamente anche su siti web, il Titolare del trattamento, tenen -
do conto dei costi di attuazione, è tenuto ad informare altri titolari che trattano i medesimi dati, della richie-
sta di cancellazione di qualsiasi link, copia o riproduzione. 

5. In caso in cui i dati non siano diffusi pubblicamente e su siti web il Titolare del trattamento è tenuto
ad avvisare i destinatari della cancellazione dei dati, salvo ciò non sia impossibile o richieda uno sforzo
sproporzionato.

Art. 20

Diritto alla rettifica dei dati

1. L’interessato ha diritto a chiedere previa richiesta scritta, la rettifica da parte del Comune, senza in -
giustificato ritardo, dei dati personali inesatti che lo riguardano. La rettifica include anche la possibile inte -
grazione dei dati avuto riguardo alla finalità del trattamento.

2. Il Titolare del trattamento deve fornire risposta entro 30 giorni dal ricevimento della richiesta; tale
termine può essere prorogato di due mesi in casi di particolari complessità ma in tal caso, l’interessato va
avvisato del differimento entro un mese dall’istanza.

3. Il Responsabile del trattamento ed i sub-responsabili come individuati dall’art. 6, sono tenuti a col -
laborare per la verifica della sussistenza del diritto chiedendo informazioni all’interessato, anche al se ne -
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cessarie, anche al fine di identificarlo e, successivamente, per dare seguito all’esercizio del diritto dell’inte -
ressato.

Art. 21

Diritto di opposizione

1. L’interessato può presentare per iscritto richiesta di opposizione al trattamento dei dati personali
che lo riguardano per motivi connessi alla sua situazione particolare, inclusa la profilazione.

2. Il Titolare del trattamento entro trenta giorni fornisce risposta all’interessato a seguito della valuta -
zione della situazione: è consentito l’esercizio del diritto se non esistano comprovati motivi basati su norma
di legge per procedere al trattamento prevalenti sugli interessi del richiedente o se si tratta di esercizio o ac-
certamento di un diritto in sede giudiziaria.

3. Il termine di cui al precedente comma può essere prorogato di due mesi in casi di particolari com-
plessità ma in tal caso, l’interessato va avvisato del differimento entro un mese dall’istanza.

4. Il Responsabile del trattamento ed i sub-responsabili come individuati dall’art. 6, sono tenuti a col -
laborare nel procedimento interno di verifica dei presupposti del diritto di opposizione.

5. In ogni comunicazione all’interessato deve essere inserito l’avviso in modo chiaro e separato dal
restante contenuto dell’atto che questi può esercitare il diritto all’opposizione. 

Art. 22 

Obbligo di informativa 

1. Prima che inizi qualunque trattamento di dati personali il Titolare del trattamento fornisce all’inte-
ressato le informazioni necessarie per consentirgli l’esercizio dei propri diritti.

2. L’informativa privacy deve essere fornita per iscritto in formato cartaceo o elettronico, o qualora
l’interessato lo richieda espressamente, anche oralmente, previa verifica dell’identità dell’interessato.

3. Essa va effettuata:

– in caso di dati personali raccolti presso l’interessato prima dell’inizio del trattamento, nel momento della
raccolta dei dati; 

– in caso di dati personali non ottenuti presso l’interessato:

 entro un termine ragionevole, massimo di un mese dalla raccolta (non registrazione) dei dati;

 nel caso in cui i dati vadano comunicati all’interessato alla prima comunicazione;

 se i dati personali devono essere comunicati ad un altro destinatario, non oltre la prima comunicazione.

4. Non è necessario fornire l’informativa:

– nel caso in cui l’interessato disponga già di tutte le informazioni necessarie;

– nel caso in cui la comunicazione risulta impossibile o implicherebbe uno sforzo sproporzionato; in parti -
colare per il trattamento ai fini di archiviazione nel pubblico interesse, di ricerca scientifica o storica o a
fini statistici. In tali casi il Titolare del trattamento adotta misure comunque appropriate per tutelare i di -
ritti dell’interessato anche con pubbliche informazioni.

5. In presenza di un obbligo di legge che impone la riservatezza e segretezza dei dati personali.

Art. 23

Contenuto dell’informativa

1. L’informativa è gratuita e deve essere sintetica, presentare un linguaggio chiaro e semplice ed esse -
re in ogni caso comprensibile per l’interessato.

2. Essa presenta il seguente contenuto:

– indicazione del Comune Titolare del trattamento e del Responsabile del trattamento; 

– indicazione del Responsabile della protezione dei dati;

– indicazione di ogni finalità istituzionale di trattamento e della norma giuridica di riferimento;
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– indicazione di finalità aventi fondamento in contratto o in richiesta dell’interessato; 

– indicazione delle modalità di trattamento distinte anche in base all’ufficio del Comune che lo effettua evi -
denziando se sia un trattamento automatizzato (con eventuale possibilità di profilazione e della sua logi-
ca) o se sia un trattamento cartaceo;

– indicazione dei destinatari;

– il periodo di conservazione dei dati personali e, se non è previsto da norma di legge, il criterio utilizzato
dal Titolare per la durata del trattamento;

– l’indicazione dei diritti che l’interessato può esercitare, ovvero: accesso, integrazione e rettifica,, eventua-
le revoca, portabilità, oblio opposizione e reclamo;

– le conseguenze in caso di rifiuto del trattamento o di omessa comunicazione di dati.

3. Il Titolare del trattamento può di volta in volta aggiungere ogni ulteriore informazione che si ritiene
necessaria al caso concreto.

Art. 24 

Informativa per utilizzo di sistemi di videosorveglianza

1. Nel caso di utilizzo di sistemi di videosorveglianza per finalità di sicurezza urbana, gli interessati
devono essere sempre informati che stanno per accedere in una zona videosorvegliata; ciò anche nei casi di
eventi e in occasione di spettacoli pubblici (es. concerti, manifestazioni sportive).

2. A tal fine può essere utilizzato un modello di informativa semplificata (all. 1) che poi rinvii a un te -
sto contenente tutti gli elementi completi di cui all’articolo precedente, disponibile agevolmente senza oneri
per gli interessati, sia nel sito internet dell’amministrazione comunale sia affisso nella sede della polizia mu-
nicipale (indicare la soluzione scelta dall’ente locale come indicato in nota).

3. In ogni caso il Titolare, anche per il tramite di un incaricato, ove richiesto è tenuto a fornire anche
oralmente un’informativa adeguata, contenente gli elementi individuati dall’articolo precedente.

4. Il supporto con l’informativa:

– deve essere collocato prima del raggio di azione della telecamera, anche nelle sue immediate vicinanze e
non necessariamente a contatto con gli impianti;

– deve avere un formato ed un posizionamento tale da essere chiaramente visibile in ogni condizione di il-
luminazione ambientale, anche quando il sistema di videosorveglianza sia eventualmente attivo in orario
notturno;

– può inglobare un simbolo o una stilizzazione di esplicita e immediata comprensione, eventualmente di-
versificati al fine di informare se le immagini sono solo visionate o anche registrate.

Art. 25

Consenso

1. Il consenso al trattamento dei dati non è richiesto al Comune di … in quanto pubblica amministra-
zione se agisce per finalità istituzionali.

2. Il consenso può essere richiesto se il Comune agisce per specifiche finalità diverse da quelle istitu -
zionali ai sensi dell’art. 1, comma 1, lett. e). In tal caso il Titolare del trattamento deve essere in grado di di -
mostrare che l’interessato ha prestato il proprio consenso.

3. La richiesta di consenso deve essere comprensibile, facilmente accessibile, chiara e semplice.

4. Il consenso può essere revocato ed in tal caso la revoca non pregiudica la liceità del trattamento già
effettuato. 

TITOLO VI

MISURE DI SICUREZZA 

Art. 26

Misure di sicurezza preventive
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1. Il Comune di Aci Castello deve adottare misure che soddisfino la protezione dei dati fin dalla pro -
gettazione e della protezione dei dati di default; ovvero, mette in atto misure tecniche ed organizzative ade -
guate sia prima del trattamento, sia nell’atto del trattamento stesso indicate nel presente titolo. 

2. Il Comune di Aci Castello, in particolare:

– utilizza le tecniche di pseudonimizzazione dei dati personali;

– tratta i soli dati necessari per ogni specifica finalità al fine di garantire la massima protezione dei dati at -
traverso il loro minimo trattamento;

– custodisce e controlla i dati personali in modo da ridurre al minimo, mediante l’adozione di misure di si -
curezza preventive, i rischi di distruzione, perdita, anche accidentale, de dati stessi, di accesso non auto-
rizzato o di trattamento non consentito o non conforme alle finalità pubbliche di raccolta;

– provvede a formare il personale sugli obblighi in materia di protezione dei dati personali in relazione alle
specifiche competenze rivestite dai singoli dipendenti e dai rispettivi uffici in cui sono inseriti.

3. Il Comune favorisce l’adesione ai codici di condotta elaborati dalle associazioni e dagli organismi
di categoria rappresentativi, ovvero a meccanismi di certificazione della protezione dei dati approvati, per
contribuire alla corretta applicazione del RGPD e per dimostrarne il concreto rispetto da parte del Titolare e
dei Responsabili del trattamento.

Art. 27

D.P.I.A.

1. Oltre le misure preventive di cui all’articolo precedente, il Comune di Aci Castello quando un trat-
tamento presenta a seguito di analisi, rischi elevati per i diritti e le libertà degli interessati, procede alla valu-
tazione di impatto sulla protezione dei dati (D.P.I.A.).

2. La D.P.I.A. può riguardare una singola operazione di trattamento o due o più trattamenti simili che
presentano rischi elevati analoghi. 

3. Ricorrono rischi elevati ai sensi dell’art. 35, par. 3, lett. a)-c) Reg. UE 679/2016 in presenza di:

– una valutazione sistematica di aspetti personali relativi a persone fisiche, basata su un trattamento auto-
matizzato, compresa la profilazione e sulla quali si fondano decisioni che hanno effetti giuridici o incido -
no in modo analogo significativamente su tali persone fisiche;

– trattamento su larga scala, di categorie particolari di dati che rivelano l’origine razziale o etnica, le opi-
nioni politiche, le convinzioni religiose o filosofiche, l’appartenenza sindacale, nonché dati genetici, rela -
tivi alla salute, alla vita sessuale o condanne penali, a reati e misure di sicurezza;

– sorveglianza sistematica su larga scala di una zona accessibile al pubblico.

4. In caso ricorra uno dei tre indici di cui al comma precedente il Comune di Aci Castello deve proce -
dere nella D.P.I.A.

5. Il Comune altresì redige una valutazione di impatto del rischio se ricorrono due dei seguenti indici
forniti dal Garante: 

– valutazione o assegnazione di un punteggio inclusiva di profilazione, in particolare in considerazione di
aspetti riguardanti il rendimento professionale, la situazione economica, la salute, le preferenze o gli inte-
ressi personali, l’affidabilità o il comportamento, l’ubicazione o gli spostamenti dell’interessato;

– dati sensibili o di carattere altamente personale;

– trattamento di dati su larga scala;

– creazione di corrispondenze o combinazione di insiemi di dati;

– dati relativi a interessati vulnerabili considerato lo squilibrio di potere tra gli interessati ed il Comune;

– uso innovativo o applicazione di nuove soluzioni tecnologiche od organizzative quando il trattamento in
sé impedisce agli interessati di esercitare un diritto o di avvalersi di un servizio o di un contratto.

6. Il Titolare se lo ritiene opportuno può procedere anche alla D.P.I.A. in caso ricorra anche uno solo
dei requisiti sopra indicati e può individuare anche altri criteri di riscontro del rischio elevato in base alla
specifica circostanza.

http://www.sistema-bdi.it/index.php?bdinr=020&docnr=23687&stato=lext
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Art. 28

Procedimento

1. Qualora ricorra un rischio elevato il Titolare del trattamento, chiede il parere del Responsabile della
Protezione dei dati e, se lo ritiene opportuno, degli stessi interessati.

2. La D.P.I.A. deve presentare il seguente contenuto minimo:

– una descrizione dei trattamenti previsti e delle finalità del trattamento;

– una valutazione della necessità e proporzionalità dei trattamenti;

– una valutazione dei rischi per i diritti e le libertà degli interessati;

– le misure previste per affrontare i rischi.

3. La D.P.I.A. può essere effettuata anche dal Responsabile del trattamento ma la responsabilità finale
è del Titolare del trattamento.

4. In caso la D.P.I.A. non riesca a trattare in maniera sufficiente i rischi individuati, per quelli residui
va effettuata, per tramite del Responsabile della protezione dei dati, la consultazione del Garante.

Art. 29

Consultazione preventiva del Garante della privacy

1. Nei casi in cui si è proceduto nella valutazione di impatto sulla protezione dei dati ed è emerso che
il Comune non riesce a trattare in maniera sufficiente tutti i rischi elevati, poiché ne restano ancora alcuni
per questi ultimi residui, va consultato preventivamente il Garante per la privacy.

2. Il Comune di Aci Castello tramite il Responsabile della protezione dei dati ai sensi degli artt. 36 e
39, par. 1, lett. e), Regolamento UE n. 679/2016, invia richiesta di consultazione al Garante comunicando:

– i dati dell’ente locale in quanto Titolare del trattamento ed i propri dati in quanto punto di contatto e refe-
rente per la consultazione;

– le finalità ed i mezzi di trattamento previsti;

– le misure di garanzia previste per proteggere i diritti e le libertà fondamentali degli interessati;

– la valutazione di impatto sulla protezione dei dati in versione completa;

– ogni altra informazione ritenuta necessaria.

3. Il Garante formula parere scritto entro otto settimane dal ricevimento della richiesta di consultazio -
ne nel caso in cui ritenga che il trattamento comunicato violi le norme sulla protezione dei dati ed in parti -
colare qualora ritenga che il Comune non abbia sufficientemente attenuato o identificato il rischio. In base
alla complessità del trattamento previsto il Garante può prorogare la sua risposta di un termine aggiuntivo di
sei settimane informando il Responsabile della protezione dei dati, entro un mese dal ricevimento della ri -
chiesta di consultazione.

4. In caso sia necessario il Garante può richiedere al Responsabile della protezione dei dati informa-
zioni aggiuntive a quelle già comunicate e può sospendere la decorrenza dei termini di cui al comma 3 in at-
tesa della loro trasmissione.

5. In assenza di parere espresso del Garante entro le otto settimane dal ricevimento della richiesta di
consultazione, il Comune può procedere nel trattamento dei dati.

Art. 30

Misure di sicurezza minime per trattamenti con strumenti elettronici ed informatici

1. Il Titolare del trattamento insieme al Responsabile della sicurezza ed al Responsabile della Prote -
zione dei dati, controlla le banche dati organizzate in archivi elettronici e fornisce a tutto il personale che le
utilizza direttive per garantire che le operazioni informatiche di trattamento siano svolte senza rischi per gli
interessati. In particolare vengono adottate le seguenti misure di sicurezza:

– attribuzione agli incaricati di codici identificativi (parola chiave) composti di almeno otto caratteri, oppu-
re, nel caso lo strumento elettronico non lo consenta, da un numero di caratteri pari al massimo consenti -
to;

http://www.sistema-bdi.it/index.php?bdinr=020&docnr=23687&stato=lext
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– modifica della parola chiave da parte dell’incaricato al primo utilizzo e successivamente, almeno ogni sei
mesi;

– disattivazione dei codici identificativi in caso di perdita della qualità degli stessi o di mancato utilizzo per
un periodo superiore a sei mesi; 

– protezione degli elaboratori contro i rischi di intrusioni, mediante l’utilizzo di appositi programmi;

– verifica dell’efficacia e dell’aggiornamento del software antivirus, almeno con cadenza semestrale; 

– distruzione dei supporti di memorizzazione nel caso non siano riutilizzabili;

– applicazione di tecniche di pseudonimizzazione ai dati personali trattati;

– sistemi antintrusioni e di protezione (firewall, antivirus ecc.), misure antincendio;

– sistemi di copiatura e conservazione di archivi elettronici, misure idonee a ripristinare tempestivamente la
disponibilità e l’accesso ai dati in caso di incidente fisico o tecnico.

2. Sono inoltre impartite con circolari interne le istruzioni agli incaricati per non lasciare incustodito
ed accessibile il proprio strumento elettronico durante una sessione di trattamento.

3. In caso di avvalimento di soggetti esterni, per l’adozione di misure di sicurezza il Comune deve ri-
cevere dall’installatore, per iscritto, la descrizione dell’intervento effettuato conforme alle misure disposte
alla normativa sulla protezione dei dati personali.

Art. 31

Misure per trattamenti non automatizzati

1. Il Comune di Aci Castello fornisce istruzioni scritte agli incaricati anche per i trattamenti di dati
personali effettuati senza l’ausilio di strumenti elettronici, in particolare, per il controllo e la custodia, per
intero ciclo necessario allo svolgimento delle operazioni di trattamento, degli atti e dei documenti contenen-
ti dati personali.

2. I documenti che contengano dati sensibili e giudiziari, sono controllati fino alla restituzione in
modo che non accedano ad essi persone prive di autorizzazione, e sono restituiti al termine delle operazioni
affidate.

3. L’accesso agli archivi contenenti dati sensibili o giudiziari è controllato.

4. Le persone ammesse, dopo l’orario di chiusura, sono identificate e registrate e se mancano stru-
menti elettronici di controllo degli accessi agli archivi, questi vanno preventivamente autorizzati.

Art. 32

Misure per dati raccolti con sistemi di videosorveglianza

1. I dati raccolti mediante sistemi di videosorveglianza devono essere protetti con idonee e preventive
misure di sicurezza, riducendo al minimo i rischi di distruzione, di perdita, anche accidentale, di accesso
non autorizzato, di trattamento non consentito o non conforme alle finalità della raccolta, anche in relazione
alla trasmissione delle immagini.

2. Occorre rispettare i princìpi di pertinenza e di non eccedenza, raccogliendo solo i dati strettamente
necessari per il raggiungimento delle finalità perseguite, registrando le sole immagini indispensabili, limitando
l’angolo visuale delle riprese, evitando – quando non indispensabili – immagini dettagliate, ingrandite o detta-
gli non rilevanti, e stabilendo in modo conseguente la localizzazione delle telecamere e le modalità di ripresa.

3. Devono quindi essere adottate almeno le seguenti specifiche misure tecniche ed organizzative:

– in presenza di differenti competenze attribuite ai singoli operatori devono essere configurati diversi livelli
di visibilità e trattamento delle immagini. Laddove tecnicamente possibile, in base alle caratteristiche dei
sistemi utilizzati, i predetti soggetti, designati incaricati o, eventualmente, Responsabili del trattamento,
devono essere in possesso di credenziali di autenticazione che permettano di effettuare, a seconda dei
compiti attribuiti ad ognuno, unicamente le operazioni di propria competenza;

– laddove i sistemi siano configurati per la registrazione e successiva conservazione delle immagini rileva-
te, deve essere attentamente limitata la possibilità, per i soggetti abilitati, di visionare non solo in sincro-
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nia con la ripresa, ma anche in tempo differito, le immagini registrate e di effettuare sulle medesime ope-
razioni di cancellazione o duplicazione;

– nel caso di interventi derivanti da esigenze di manutenzione, occorre adottare specifiche cautele; in parti-
colare, i soggetti preposti alle predette operazioni possono accedere alle immagini solo se ciò si renda in -
dispensabile al fine di effettuare eventuali verifiche tecniche ed in presenza dei soggetti dotati di creden-
ziali di autenticazione abilitanti alla visione delle immagini;

– qualora si utilizzino apparati di ripresa digitali connessi a reti informatiche, gli apparati medesimi devono
essere protetti contro i rischi di accesso abusivo.

4. Si devono fornire alle persone che possono essere riprese indicazioni chiare, anche se sintetiche,
che avvertano della presenza di impianti di videosorveglianza predisponendo apposita informativa di cui al -
l’art. 24 del presente regolamento nonché va determinato con precisione il periodo di eventuale conserva -
zione delle immagini, prima della loro cancellazione ai sensi dell’art. 15 del presente regolamento.

Art. 33

Sistema e politica di audit 

1. Il Comune di Aci Castello mette in atto misure tecniche ed organizzative per garantire ed essere in
grado di dimostrare che il trattamento dei dati personali è conforme al Regolamento UE 679/2016 e, a tal
fine, adotta il procedimento di audit in conformità anche delle politiche della qualità.

2. Il Comune di Aci Castello tramite il Responsabile della protezione dei dati, valuta, mediante audit,
i processi interni all’ente locale per:

– verificare il grado di conformità del trattamento dei dati personali effettuato da tutti gli uffici alla norma-
tiva vigente;

– verificare che tutti i dipendenti osservino le regole per la liceità e la sicurezza del trattamento di dati per -
sonali;

– verificare l’efficacia di azioni correttive a seguito di “non conformità”.

3. Il processo consiste:

– in una prima mappatura delle possibili situazioni di rischio che si verificano nel Comune in base alla sua
organizzazione interna, agli uffici ed al trattamento dei dati di ciascuno;

– nell’individuare situazioni di non conformità del trattamento agli standard minimi di sicurezza come an -
che previsti nel presente titolo;

– nel porre in essere azioni correttive.

4. Il processo del comma precedente, dopo la prima volta che è stato effettuato, si sviluppa in monito -
raggi periodici di verifica dell’applicazione delle misure stabilite e nella sostituzione o riesame delle misure
per il miglioramento dei trattamenti da parte dei vari uffici del Comune.

Art. 34

Procedimento di audit

1. Il Comune di Aci Castello, insieme al Responsabile della protezione dei dati procede nell’audit
concretamente mediante:

– somministrazione di questionari ed interviste dirette al Responsabile, ai sub-responsabili di trattamento
ed agli incaricati;

– consultazione delle banche dati ed archivi informatici e cartacei del Comune;

2. A seguito dell’attività di cui al comma precedente, vengono analizzati i risultati emersi che possono
consistere in:

– situazioni di conformità;

– raccomandazioni per il miglioramento;

– situazioni di non conformità.

http://www.sistema-bdi.it/index.php?bdinr=020&docnr=23687&stato=lext
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3. Tali risultati vengono formalizzati in un rapporto di Audit che da atto di tutte le fasi del procedi -
mento svolto e fornisce al Comune l’indicazione delle eventuali azioni correttive da porre in essere.

Art. 35

Monitoraggio semestrale

1. Il Comune di Aci Castello tramite il Responsabile di trattamento verifica almeno ogni sei mesi che
vengano applicate le procedure interne e delle misure di sicurezza adottate in sede di audit e, precisamente
che:

– venga fatto un uso corretto di mezzi informatici ai fini del trattamento dei dati personali, in particolare
monitorando l’utilizzo delle password e gli accessi agli archivi elettronici contenenti dati personali con
particolare attenzione ai dati sensibili;

– venga fatto un corretto utilizzo degli archivi cartacei che conservano i dati personali con particolare ri-
guardo alla conservazione dei dati sensibili;

– vengano adeguatamente formati  i dipendenti in modo diversificato in base alla modalità di trattamento
cui sono preposti;

– ogni ufficio comunale tratti i dati secondo il principio di minimizzazione, ovvero, solo a ciò che sia stret-
tamente necessario, si accerti dell’esattezza e correttezza dei dati e che conservi i dati nel rispetto dei ter -
mini indicati dalle norme, laddove presenti, o, in subordine per il tempo strettamente necessario al rag -
giungimento della finalità di trattamento;

– in caso di incidenti o violazioni come descritte al titolo successivo, siano applicate le misure correttive
per porre riparo agli effetti negativi;

– che siano garantiti i diritti degli interessati e correttamente curate le istanze di accesso, cancellazione, li-
mitazione del trattamento, rettifica nonché siano verificate le istanze di opposizione nonché i reclami
eventualmente presentati al Garante;

– che vengano tenuti sempre aggiornati i contenuti delle informative e siano adattate alle esigenze dei diffe -
renti uffici e differenti trattamenti;

– che i documenti contenenti dati personali, presenti nel sito internet del Comune con particolare riferimen -
to alla pubblicazione all’albo pretorio ed alla sezione Amministrazione Trasparente siano conformi ai
tempi di pubblicazione previsti dall’art. 124, D.Lgs. n. 267/2000 e D.Lgs. n. 33/2013;

– che nelle ipotesi di utilizzo di sistemi di videosorveglianza vengano rispettate le specifiche misure di si -
curezza come indicate negli artt. 24, 33, 32 del presente regolamento.

2. In caso di riscontro di non corretta applicazione del sistema di audit predisposto e delle norme sul
trattamento dei dati personali, il Responsabile di trattamento insieme al Responsabile della Protezione dei
dati predispone l’adozione di misure nuove correttive.

3. Se in sede di monitoraggio semestrale, insieme alla collaborazione del Responsabile della protezio-
ne dei dati, si riscontri la possibilità di migliorare ulteriormente il trattamento dei dati effettuato dai vari uf-
fici comunali nell’ottica di obiettivi di efficienza, il Responsabile del trattamento procede nel riesame e nel -
la sostituzione delle misure già applicate.

TITOLO VI

DATA BREACH O VIOLAZIONE DEI DATI PERSONALI

Art. 36

Definizione di violazione dati personali

1. La violazione dei dati personali è una violazione di sicurezza che comporta accidentalmente o in
modo illecito, la distruzione, la perdita, la modifica, la rivelazione non autorizzata o l’accesso ai dati perso -
nali.

2. Per distruzione non autorizzata è da intendersi un’azione che rende irreversibile il processo di ri-
costruzione del dato personale determinando la sua esatta e totale eliminazione in rerum natura.

http://www.sistema-bdi.it/index.php?bdinr=021&docnr=92095&stato=lext
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3. Per perdita è da intendersi la fuoriuscita del dato trattato ai fini di privacy dalla sfera del legittimo
detentore in modo del tutto incontrollato e non tracciato.

4. Per modifica non autorizzata è da intendersi una deficienza organizzativa o fatti illeciti che, inci-
dendo sulla conformazione del dato, è capace di arrecare danni fisici e morali agli interessati (es. si pensi
nel mondo della sanità a casi di sostituzioni errate di terapie).

5. Per rivelazione non autorizzata è da intendersi la comunicazione di un segreto professionale.

6. Per accesso non autorizzato è da intendersi l’illecita attività di terzi (hacker) capaci di sottrarre e
disporre di dati di un sistema attaccato grazie a particolari tecniche elusive di protezione.

7. Per soggetto non autorizzato è da intendersi ogni persona diversa da quella competente nell’ente a
possedere e trattare i dati.

Art. 37

Procedimento in caso di data breach

1. Il Responsabile del trattamento in caso venga a conoscenza della violazione informa senza ingiusti-
ficato ritardo il Titolare del trattamento e richiede immediato parere al Responsabile della protezione dei
dati sulla gravità della violazione, ovvero:

– se questa sia inoffensiva per le misure di sicurezza già presenti in questo ente; 

– se può comportare rischi per gli interessati al trattamento ed il grado dei rischi; 

– le misure di sicurezza eventualmente da adottare per porre rimedio alla violazione. 

2. Il Responsabile del trattamento relaziona immediatamente al Titolare del trattamento la violazione
indicando la categoria di dati violati ed allega il parere del Responsabile della protezione dei dati in cui vie -
ne indicato se le misure presenti nel Comune rendono la violazione inoffensiva o, se invece, vanno integra-
te.

3. Al Titolare del trattamento compete la valutazione finale sulla gravità o meno della violazione. In
caso venga riscontrata la presenza di rischi per le persone fisiche va effettuata via Pec la notifica del data
breach al Garante per la privacy entro 72 ore dal momento in cui ne è venuto a conoscenza o, se in un mo-
mento successivo, nel provvedimento vanno indicati i motivi del ritardo.

Art. 38

Notifica al Garante della privacy

1. La Notifica al Garante non è necessaria se la violazione è inoffensiva, cioè vi è assenza  di rischio
per interessati e persone fisiche e ciò si verifica se il Comune al momento in cui essa si è verificata aveva
misure di sicurezza che hanno reso i dati inintellegibili perché per esempio anonimi o cifrati in modo sicuro
attraverso un algoritmo standardizzato o mediante schemi di cifratura a chiave simmetrica.

2. Non ricorre l’inintellegibilità se la violazione ha portato la distruzione o perdita dei dati personali.

3. La notifica al Garante deve presentare il seguente contenuto minimo:

– la natura della violazione dei dati personali le categorie e il numero approssimativo di interessati in que -
stione nonché le categorie e il numero approssimativo di registrazioni dei dati personali in questione;

– il nome e i dati di contatto del Responsabile della protezione dei dati o di altro punto di contatto presso
cui ottenere più informazioni;

– le probabili conseguenze della violazione dei dati personali;

– le misure adottate o di cui si propone l’adozione da parte del Comune per porre rimedio alla violazione
dei dati personali.

A questo contenuto minimo è possibile aggiungere ogni altra informazione che il Titolare ritiene ne-
cessaria.

4. In caso non si sia in possesso delle informazioni di cui al comma 3 il Titolare procederà a comuni-
care entro 72 ore quelle di cui è a conoscenza e successivamente, appena verrà in possesso dei dati mancanti
effettuerà una comunicazione integrativa senza ingiustificato ritardo.



22  

5. Il Garante può indicare l’adozione di misure integrative a quelle già descritte nella notifica, oltre
che fornire osservazioni per porre rimedio alla violazione e può anche imporre la comunicazione all’interes -
sato di cui al successivo articolo, qualora non sia stata ritenuta necessaria dal Comune.

Art. 39

Comunicazione all’interessato

1. Il Titolare del trattamento comunica, senza giustificato ritardo, all’interessato la violazione in pre -
senza solo di rischio elevato per i diritti e le libertà delle persone fisiche. Quanto più attuale è il dato violato
tanto maggiore è la probabilità di rischio elevato, intendendosi per attualità il tempo trascorso dalla raccolta
del dato. 

2. La comunicazione all’interessato va effettuata con un linguaggio semplice e chiaro e deve presenta-
re anch’essa un contenuto minimo rappresentato da:

– il nome e i dati di contatto del Responsabile della protezione dei dati o di altro punto di contatto presso
cui ottenere più informazioni;

– le probabili conseguenze della violazione dei dati personali;

– le misure adottate o di cui si propone l’adozione da parte del Titolare del trattamento per porre rimedio
alla violazione dei dati personali 

3. In caso non ricorrano i presupposti per la notifica al Garante come indicati dall’articolo precedente,
non si procede nemmeno alla comunicazione all’interessato.

Questa inoltre non è necessaria se:

– i dati violati erano soggetti a misure di protezione tali da renderli incomprensibili, perché per es. sottopo-
sti a cifratura;

– il Titolare del trattamento ha successivamente adottato misure atte a scongiurare il sopraggiungere di un
rischio elevato per i diritti e le libertà degli interessati;

– la comunicazione ad personam richiederebbe sforzi sproporzionati per l’elevato numero di interessati. In
tal caso, il Comune può procedere ad una comunicazione pubblica o a una misura simile, tramite la quale
gli interessati sono informati con analoga efficacia; es. tramite web o giornale locale.

Art. 40

Documentazione della violazione - Registro della violazione

1. Il Titolare del trattamento documenta ogni violazione dei dati personali, la procedura avviata inter-
namente all’ente locale ed i provvedimenti per porvi rimedio. A tal fine redige apposita scheda tecnica cui
sono allegati la relazione del Responsabile del trattamento ed il parere del RPD.

2. Il Titolare del trattamento annota la violazione nel Registro delle violazioni, che contiene tra le al-
tre informazioni: l’ufficio dell’ente locale competente al trattamento dei dati violati, la descrizione e la gra -
vità del data breach, l’indicazione dei dispositivi cartacei o automatizzati coinvolti, la categoria dei dati vio-
lati e dei destinatari, le misure di sicurezza presenti ed applicate ai dati violati e le ulteriori eventuali misure
adottate.

3. La documentazione è a disposizione di eventuali ispezioni e verifiche da parte del Garante privacy.

TITOLO VI 

MEZZI DI TUTELE E RESPONSABILITÀ

Art. 41

Soggetti responsabili ed azione risarcitoria
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1. Il Comune di Aci Castello è Responsabile per ogni danno materiale o immateriale causato da una
violazione dei dati personali trattati ed è tenuto a risarcire l’interessato o la persona fisica e giuridica dan -
neggiata.

2. All’obbligazione risarcitoria è tenuto verso il danneggiato anche il Responsabile del trattamento se
il danno è stato causato da un suo inadempimento nell’ambito dei compiti a cui è stato preposto.

3. Il Titolare del trattamento ed il Responsabile del trattamento vanno esenti da responsabilità se pro-
vano che l’evento dannoso non è loro imputabile.

4. L’azione risarcitoria va proposta dinanzi all’autorità giudiziaria ordinaria secondo le norme dell’or-
dinamento interno.

5. Il Responsabile della Protezione dei dati non risponde nei confronti dei danneggiati ma solo nei
confronti del Comune Titolare del trattamento ed in relazione alle specifiche competenze attribuite al mo-
mento del conferimento dell’incarico e con successivi accordi scritti.

Art. 42

Reclamo

1. Fatta salva la tutela giurisdizionale l’interessato può presentare reclamo al Garante se ritiene che il
Comune abbia violato la riservatezza dei propri dati.

2. Il reclamo è presentato in forma scritta senza particolari formalità al Garante e contiene la docu-
mentazione utile per la valutazione nonché le informazioni sul Comune e sul Responsabile di trattamento
oltre che dell’interessato.

3. Il Garante effettua un’istruttoria preliminare in cui può richiedere informazioni al Comune ed all’e-
sito del procedimento può imporre al Comune di adottare i provvedimenti necessari per rendere il tratta-
mento dei dati conforme alla disciplina vigente.

4. Il Garante informa l’interessato dello stato o dell’esito di reclamo.

Art. 43 

Trattamento illecito dei dati 

1. Salvo che il fatto costituisca più grave reato, chiunque, al fine di trarne per sé o per altri profitto o
di recare ad altri un danno, procede al trattamento di dati personali in violazione delle norme sulla protezio -
ne dei dati personali, è punito, se dal fatto deriva nocumento, con la reclusione da sei a diciotto mesi o, se il
fatto consiste nella comunicazione o diffusione, con la reclusione da sei a ventiquattro mesi. 

2. Salvo che il fatto costituisca più grave reato, chiunque, al fine di trarne per sé o per altri profitto o
di recare ad altri un danno, procede al trattamento di dati personali in violazione delle norme sulla materia è
punito, se dal fatto deriva nocumento, con la reclusione da uno a tre anni  e la pena accessoria della pubbli-
cazione della sentenza ai sensi degli artt. 167 e 172, D.Lgs. n. 196/2003. 

Art. 44

Falsità nelle dichiarazioni e notificazioni al Garante della privacy

Il Responsabile del trattamento o il Responsabile della protezione dei dati che in esecuzione delle ri -
spettive competenze procedono per conto del Comune con notificazioni, comunicazioni al Garante, qualora
forniscano false dichiarazioni o attestazioni o producono documenti falsi, salvo che il fatto costituisca reato
più grave, sono puniti con la reclusione da sei mesi a tre anni e la pena accessoria della pubblicazione della
sentenza ai sensi degli artt. 168 e 172, D.Lgs. n. 196/2003.

Art. 45 

Omessa predisposizione di misure di sicurezza

Il Titolare del trattamento e le persone fisiche che agiscono per suo conto che non adottino le misure
di sicurezza minime sono penalmente responsabili e sono puniti con arresto fino a due anni dalle autorità

http://www.sistema-bdi.it/index.php?bdinr=021&docnr=31657&stato=lext
http://www.sistema-bdi.it/index.php?bdinr=021&docnr=31567&stato=lext
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giudiziarie competenti, oltre con la pena accessoria della pubblicazione della sentenza ai sensi degli artt.
169 e 172, D.Lgs. n. 196/2003.

TITOLO VII

ENTRATA IN VIGORE

Art. 46

Abrogazioni

1. Il presente regolamento sostituisce il precedente adottato prima dell’entrata in vigore del Regola-
mento UE 679/2016; per quanto non previsto si applicano direttamente le norme del regolamento europeo.

2. Il presente regolamento fa riferimento alle sole norme del Codice della privacy ancora oggi vigenti.

Art. 47

Entrata in vigore del regolamento

1. Il presente regolamento entra in vigore il giorno in cui diviene esecutiva la relativa delibera di ap-
provazione.

2. Il regolamento e la relativa modulistica per l’esercizio dei diritti sono resi pubblici mediante pub-
blicazione sul sito internet del Comune, nella Sezione Amministrazione Trasparente.

3. Copia del regolamento va inoltrata al Segretario generale e dirigenti, al RPD, al Responsabile del
trattamento, ai sub-responsabili ed ogni altro dipendente che tratta dati personali nel Comune.

°°°°°°°°°°°°°

http://www.sistema-bdi.it/index.php?bdinr=020&docnr=23687&stato=lext
http://www.sistema-bdi.it/index.php?bdinr=020&docnr=23687&stato=lext
http://www.sistema-bdi.it/index.php?bdinr=021&docnr=31657&stato=lext
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PREMESSA

Le presenti Linee Guida intendono fornire ai dipendenti e collaboratori, denominati anche incaricati o utenti, del
Comune di ACI CASTELLO le indicazioni per una corretta e adeguata gestione delle informazioni personali, in
particolare attraverso l’uso di sistemi, applicazioni e strumenti informatici dell’Ente.
Si specifica che tutti gli strumenti utilizzati dal lavoratore, intendendo con ciò i PC, notebook, risorse, e-mail ed
altri  strumenti  con relativi  software e applicativi  (di  seguito più semplicemente  “Strumenti”),  sono messi  a
disposizione dall’Ente per rendere la prestazione lavorativa. Gli Strumenti, nonché le relative reti dell’Ente a cui
è possibile accedere tramite gli stessi, sono domicilio informatico del Comune di ACI CASTELLO.
I  dati  personali  e  le  altre  informazioni  dell’Utente,  che  sono  registrati  negli  Strumenti  o  che  si  possono
eventualmente raccogliere tramite il loro uso, sono utilizzati per finalità istituzionali, per esigenze organizzative
e produttive,  per  la  sicurezza del  lavoro e per  la  tutela  del  patrimonio  dell’Ente.  Per  tutela  del  patrimonio
dell’Ente si intende altresì la sicurezza informatica e la tutela del sistema informatico dell’Ente.
Tali informazioni sono altresì utilizzabili a tutti i fini connessi al rapporto di lavoro, visto che le presenti Linee
Guida costituiscono adeguata informazione delle modalità d'uso degli strumenti e di effettuazione dei controlli,
sempre nel rispetto di quanto disposto dal Regolamento Europeo n. 2016/679 sulla protezione dei dati personali.
Viene, infine, precisato che non sono installati o configurati sui sistemi informatici in uso agli utenti apparati
hardware o strumenti software aventi come scopo il controllo a distanza dell’attività dei lavoratori.

1. Oggetto e finalità

Le presenti Linee Guida sono redatte:
- alla luce della Legge 20.5.1970, n. 300, recante “Norme sulla tutela della libertà e dignità dei lavoratori,

della libertà sindacale e dell’attività sindacale nei luoghi di lavoro e norme sul collocamento”;
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- in attuazione del Regolamento Europeo n. 2016/679 sulla protezione dei dati personali (d’ora in avanti
Reg. 679/16 o GDPR);

- ai sensi delle “Linee guida del Garante per posta elettronica e internet” in Gazzetta Ufficiale n. 58 del 10
marzo 2007;

- alla luce dell’articolo 23 del D.Lgs. n. 151/2015 (c.d. Jobs Act) che modifica e rimodula la fattispecie in-
tegrante il divieto dei controlli a distanza, nella consapevolezza di dover tener conto, nell’attuale conte-
sto produttivo, oltre agli impianti audiovisivi, anche degli altri strumenti «dai quali derivi anche la possi-
bilità di controllo a distanza dell’attività dei lavoratori» e di quelli «utilizzati dal lavoratore per rendere
la prestazione lavorativa».

La finalità è quella di promuovere in tutto il  personale dell’Ente una corretta “cultura informatica” affinché
l’utilizzo degli Strumenti informatici e telematici forniti dall’Ente, quali la posta elettronica, internet e i personal
computer con i relativi software, sia conforme alle finalità dell’Ente e nel pieno rispetto della legge.
Si vuole fornire a tutto il personale le indicazioni necessarie con l’obiettivo principale di evitare il verificarsi di
qualsiasi abuso o uso non conforme, muovendo dalla convinzione che la prevenzione dei problemi sia preferibile
rispetto alla loro successiva correzione.

2. Principi generali e di riservatezza nelle comunicazioni

2.1.  I  principi  che  sono  a  fondamento  delle  presenti  Linee  Guida  sono  gli  stessi  espressi  nel  GDPR  e,
precisamente:
a. il principio di necessità, secondo cui i sistemi informatici e i programmi informatici devono essere configurati
riducendo al minimo l'utilizzazione di dati personali e di dati identificativi in relazione alle finalità perseguite
(art. 5 e 6 del Reg. 679/16);
b. il principio di correttezza, secondo cui le caratteristiche essenziali dei trattamenti devono essere rese note ai
lavoratori.  Le  tecnologie  dell'informazione  (in  modo  più  marcato  rispetto  ad  apparecchiature  tradizionali)
permettono di svolgere trattamenti ulteriori rispetto a quelli connessi ordinariamente all'attività lavorativa. Ciò,
all'insaputa o senza la piena consapevolezza dei lavoratori, considerate anche le potenziali applicazioni di regola
non adeguatamente conosciute dagli interessati;
c.  i  trattamenti  devono essere  effettuati  per  finalità  determinate,  esplicite  e  legittime  (art.5  commi  1  e  2),
osservando il principio di pertinenza e non eccedenza. Il datore di lavoro deve trattare i dati "nella misura meno
invasiva possibile"; le attività di monitoraggio devono essere svolte solo da soggetti preposti ed essere "mirate
sull'area di rischio, tenendo conto della normativa sulla protezione dei dati  e,  se pertinente, del principio di
segretezza della corrispondenza".
2.2. Il dipendente si attiene alle seguenti regole di trattamento:
a. È vietato comunicare a soggetti non specificatamente autorizzati i dati personali comuni, sensibili, giudiziari,
sanitari o altri dati, elementi e informazioni dell’Ente dei quali il dipendente / collaboratore viene a conoscenza
nell’esercizio delle proprie funzioni e mansioni all’interno dell’Ente. In caso di dubbio, è necessario accertarsi
che  il  soggetto  cui  devono  essere  comunicati  i  dati  sia  o  meno  autorizzato  a  riceverli,  mediante  richiesta
preventiva al proprio Responsabile di area/funzione.
b. È vietata l’estrazione di originali e/o copie cartacee ed informatiche per uso personale di documenti, manuali,
fascicoli, lettere, data base e quant’altro.
c. È vietato lasciare incustoditi documenti, lettere, fascicoli, appunti e quant’altro possa contenere dati personali
e/o informazioni dell’Ente quando il dipendente/collaboratore si allontana dalla postazione di lavoro. È vietato
lasciare sulla postazione di lavoro (scrivania, bancone ecc.) materiali che non siano inerenti la pratica che si sta
trattando in quel momento. Ciò vale soprattutto nel caso di lavoratori con mansioni di front office.
d. Per le riunioni e gli incontri con Utenti, Cittadini, Clienti, Fornitori, Consulenti e Collaboratori dell’Ente è
necessario utilizzare le apposite Sale dedicate.

3. Tutela del lavoratore

3.1. Alla luce dell’art. 4, comma 1, L. n. 300/1970, la regolamentazione della materia indicata nel punto n. 1
delle presenti Linee Guida non è finalizzata all’esercizio di un controllo a distanza dei lavoratori da parte del
datore di lavoro ma solo a permettere a quest’ultimo di utilizzare i servizi informatici per fare fronte ad esigenze
produttive od organizzative e di sicurezza nel trattamento dei dati personali.
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3.2. È garantito al singolo lavoratore il controllo sui propri dati personali secondo quanto previsto dagli articoli
15-16-17-18-20-21-78 del Reg. 679/16.

4. Campo di applicazione

4.1. Le presenti Linee Guida si applicano a tutti i dipendenti, senza distinzione di ruolo e/o di livello, nonché a
tutti i collaboratori dell’Ente a prescindere dal rapporto contrattuale con la stessa intrattenuto.
4.2. Ai fini delle disposizioni dettate per l’utilizzo delle risorse informatiche e telematiche, per “utente” deve
intendersi ogni dipendente e collaboratore in possesso di specifiche credenziali di autenticazione. Tale figura
potrà anche venir indicata come “incaricato del trattamento”.

5. Gestione, assegnazione e revoca delle credenziali di accesso

5.1. Le credenziali  di autenticazione per l’accesso alle risorse informatiche vengono assegnate dal personale
dell’Ufficio Servizi Informatici, previa formale richiesta del Responsabile dell’ufficio/area nell’ambito del quale
verrà inserito ed andrà ad operare il nuovo utente. Nel caso di collaboratori esterni la richiesta dovrà essere
inoltrata direttamente dalla Direzione dell’Ente o dal Responsabile dell’Ufficio/area con il quale il collaboratore
si  coordina nell’espletamento  del  proprio incarico.  La richiesta di  attivazione delle  credenziali  dovrà  essere
completa di generalità dell’utente ed elenco dei servizi informatici per i quali deve essere abilitato l’accesso.
Ogni successiva variazione delle abilitazioni di accesso ai sistemi informativi dovrà essere richiesta formalmente
all’Ufficio Servizi Informatici dal Responsabile di riferimento.
5.2. Le credenziali di autenticazioni consistono in un codice per l’identificazione dell’utente (altresì nominati
username,  nome utente  o user  id),  assegnato dall’Ufficio Servizi  Informatici,  ed una relativa  password.  La
password è personale e riservata e dovrà essere conservata e custodita dall’incaricato con la massima diligenza e
non divulgata.
5.3. La password deve essere di adeguata robustezza: deve essere composta da almeno 8 caratteri, formata da
lettere maiuscole e minuscole e/o numeri. Non deve contenere riferimenti agevolmente riconducibili all’utente
(username, nomi o date relative alla persona o ad un famigliare).
5.4. È necessario procedere alla modifica della password a cura dell’utente al primo accesso e, successivamente,
almeno ogni sei mesi. Nel caso in cui l’utente svolga mansioni che, in astratto, possano comportare il trattamento
di dati personali sensibili, è obbligatorio il cambio password almeno ogni tre mesi.
5.5.  Nel  caso  di  cessazione  del  rapporto  di  lavoro  con  il  dipendente/collaboratore,  il  Responsabile
dell’Ufficio/area di riferimento dovrà comunicare formalmente e preventivamente all’Ufficio Servizi Informatici
la data effettiva a partire dalla quale le credenziali saranno disabilitate.

6. Utilizzo della rete del Comune di ACI CASTELLO

6.1. Per l’accesso alle risorse informatiche del Comune di ACI CASTELLO attraverso la rete locale, ciascun
utente deve essere in possesso di credenziali di autenticazione secondo l’art. 5.
6.2. È proibito accedere alla rete e nei sistemi informativi utilizzando credenziali di altre persone.
6.3. L’accesso alla rete garantisce all’utente la disponibilità di condivisioni di rete (cartelle su server) nelle quali
vanno inseriti e salvati i file di lavoro, organizzati per area/ufficio o per diversi criteri o per obiettivi specifici di
lavoro.  Tutte le cartelle di  rete,  siano esse condivise o personali,  possono ospitare esclusivamente contenuti
professionali. Pertanto è vietato il salvataggio sui server dell’Ente, ovvero sugli Strumenti, di documenti non
inerenti  l’attività  lavorativa,  quali  a  titolo  esemplificativo  documenti,  fotografie,  video,  musica,  pratiche
personali,  sms,  mail  personali,  film e  quant’altro.  Ogni  materiale  personale  rilevato  dall’Amministratore  di
Sistema  o  dall’Ufficio  Servizi  Informatici  a  seguito  di  interventi  di  sicurezza  informatica  ovvero  di
manutenzione/aggiornamento  su server  ed anche su Strumenti  viene rimosso secondo le regole previste  nel
successivo punto 12 del presente Regolamento, ferma ogni ulteriore responsabilità civile, penale e disciplinare.
Tutte le risorse di memorizzazione, diverse da quelle citate al punto precedente, non sono sottoposte al controllo
regolare degli Amministratori di Sistema e non sono oggetto di backup periodici. A titolo di esempio e non
esaustivo si citano: il disco C o altri dischi locali dei singoli PC, la cartella “Documenti” o “Desktop” dell’utente,
gli eventuali dispositivi di memorizzazione locali o di disponibilità personale come Hard disk portatili o NAS ad
uso esclusivo. Tutte queste aree di memorizzazione non devono ospitare dati di interesse dell’Ente, poiché non
sono garantite la sicurezza e la protezione contro la eventuale perdita di dati.  Pertanto la responsabilità dei
salvataggi dei dati ivi contenuti è a carico del singolo utente.
6.4. Senza il consenso del Titolare, è vietato trasferire documenti elettronici dai sistemi informativi e Strumenti
dell’Ente a device esterni (hard disk, chiavette, CD, DVD e altri supporti).
6.5.  Senza il  consenso  dell’Ufficio  Servizi  Informatici  è  vietato  salvare  documenti  elettronici  dell’Ente  (ad
esempio pervenuti via mail o salvati sul Server o sullo Strumento in dotazione) su repository esterne (quali ad
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esempio  Dropbox,  GoogleDrive,  OneDrive,  ecc.)  ovvero inviandoli  a  terzi  via  posta  elettronica  o con altri
sistemi.
6.6. Con regolare periodicità (almeno una volta al mese), ciascun utente provvede alla pulizia degli archivi, con
cancellazione dei file obsoleti o inutili. Particolare attenzione deve essere prestata alla duplicazione dei dati,
essendo infatti necessario evitare un'archiviazione ridondante.
6.7. Il Comune di ACI CASTELLO mette a disposizione dei propri utenti la possibilità di accedere alle proprie
risorse informatiche anche dall’esterno dei confini dell’Ente, mediante rete VPN (Virtual Private Network), un
canale  privato  e  criptato  verso  la  rete  interna.  L’accesso  mediante  VPN  viene  concesso  a  consulenti,
professionisti, tecnici e fornitori che nell’ambito di un rapporto contrattuale con il Comune di ACI CASTELLO
necessitino di accedere a determinate risorse informatiche. Viene concesso, altresì, a dipendenti e funzionari del
Comune di ACI CASTELLO che necessitino di svolgere compiti specifici, pur non essendo presenti in sede. Le
richieste di abilitazione all’accesso mediante VPN dovranno seguire le prescrizioni del punto.
6.8. All’interno delle sedi del Comune di ACI CASTELLO è resa disponibile anche una rete senza fili, c.d. “Wi-
Fi”. Tali reti consentono l’accesso alle risorse dell’Ente e ad internet per i dispositivi non connessi alla rete LAN
mediante cavo. L’accesso mediante rete Wi-Fi viene concesso a consulenti, professionisti, tecnici e fornitori che
nell’ambito di un rapporto contrattuale con il Comune di ACI CASTELLO necessitino di accedere a determinate
risorse informatiche. Viene concesso, altresì, a dipendenti e funzionari del Comune di ACI CASTELLO che
necessitino di svolgere compiti specifici che non possono essere svolti dalle postazioni fisse. L’impostazione
della connessione Wi-Fi sarà effettuata da personale dell’Ufficio Servizi Informatici.
6.9.  L’Ufficio Servizi  Informatici  si  riserva la facoltà di  negare o interrompere l’accesso alla rete mediante
dispositivi  non  adeguatamente  protetti  e/o  aggiornati,  che  possano  costituire  una  concreta  minaccia  per  la
sicurezza informatica dell’Ente.
I log relativi all’uso del File System, nonché i file salvati o trattati su Server o Strumenti, saranno registrati e
potranno essere oggetto di  controllo  da parte  del  Titolare del  trattamento,  attraverso l’Amministratore di
Sistema dell’Ente,  per  esigenze organizzative  e produttive,  per  la sicurezza del  lavoro e  per la  tutela del
patrimonio dell’Ente. I controlli possono avvenire secondo le disposizioni previste al successivo punto 12 del
presente Regolamento.
Le informazioni così raccolte sono altresì utilizzabili a tutti i fini connessi al rapporto di lavoro, compresa la
verifica del  rispetto del presente Regolamento, che costituisce adeguata informazione delle modalità d'uso
degli  strumenti  e  di  effettuazione  dei  controlli  ai  sensi  del  Regolamento  Europeo  679/16  “General  Data
Protection”

7. Utilizzo degli Strumenti elettronici (PC, notebook e altri strumenti con relativi software e applicativi)

7.1. Il dipendente/collaboratore è consapevole che gli Strumenti forniti sono di proprietà del Comune di ACI
CASTELLO  e  devono  essere  utilizzati  esclusivamente  per  rendere  la  prestazione  lavorativa  Ognuno  è
responsabile  dell'utilizzo  delle  dotazioni  informatiche  ricevute  in  assegnazione.  Ogni  utilizzo  non  inerente
all'attività  lavorativa  è  vietato  in  quanto  può  contribuire  ad  innescare  disservizi,  costi  di  manutenzione  e,
soprattutto, minacce alla sicurezza. Ciascun dipendente /collaboratore si deve quindi attenere alle seguenti regole
di utilizzo degli Strumenti.
7.2. L’accesso agli Strumenti dell’Ente è protetto da password; per l’accesso devono essere utilizzati Username e
password assegnate dall’Ufficio Servizi Informatici (punto n. 5).  A tal proposito si rammenta che essi sono
strettamente personali e l’utente è tenuto a conservarli nella massima segretezza.
7.3. Il Personal Computer, notebook, tablet ed ogni altro hardware deve essere custodito con cura da parte degli
assegnatari  evitando  ogni  possibile  forma  di  danneggiamento  e  segnalando  tempestivamente  al  personale
dell’Ufficio Servizi Informatici ogni malfunzionamento e/o danneggiamento. Non è consentita l'attivazione della
password d’accensione (BIOS), senza preventiva autorizzazione da parte dell’Amministratore di Sistema.
7.4.  Non è  consentito  all'utente  modificare  le  caratteristiche hardware e  software impostate  sugli  Strumenti
assegnati, salvo preventiva autorizzazione da parte del personale dell’Amministratore di Sistema.
7.5. L’utente è tenuto a scollegarsi dal sistema, o bloccare l’accesso, ogni qualvolta sia costretto ad assentarsi dal
locale nel quale è ubicata la stazione di lavoro (PC) o nel caso ritenga di non essere in grado di presidiare
l’accesso alla medesima: lasciare un PC incustodito connesso alla rete può essere causa di utilizzo da parte di
terzi senza che vi sia la possibilità di provarne in seguito l'indebito uso.
7.6.  Le  informazioni  archiviate  sul  PC  locale  devono  essere  esclusivamente  quelle  necessarie  all’attività
lavorativa assegnata.
7.7. Costituisce buona regola la pulizia periodica degli archivi memorizzati sul proprio PC, con cancellazione dei
file obsoleti o non più utili.
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7.8. La gestione dei dati su PC è demandata all’utente utilizzatore che dovrà provvedere a memorizzare sulle
condivisioni dell’Ente dati che possono essere utilizzati anche da altri utenti, evitando di mantenere l’esclusività
su  di  essi.  Non  è  consentita  l’installazione  di  programmi  diversi  da  quelli  autorizzati  dall’Ufficio  Servizi
Informatici.
7.9. Gli operatori dell’Ufficio Servizi Informatici possono in qualunque momento procedere alla rimozione di
ogni file o applicazione che riterranno essere pericolosi per la sicurezza dei PC, della rete locale e dei server
dell’Ente,  nonché  tutte  le  impostazioni  eventualmente  configurate  che  possano  interferire  con  il  corretto
funzionamento dei servizi informatici dell’Ente.
7.10.  È  obbligatorio  consentire  l’installazione  degli  aggiornamenti  di  sistema  che  vengono  proposti
automaticamente, al primo momento disponibile, in modo tale da mantenere il PC sempre protetto.
7.11. È vietato utilizzare il PC per l’acquisizione, la duplicazione e/o la trasmissione illegale di opere protette da
copyright.
7.12. È vietato l’utilizzo di supporti di memoria (chiavi USB, CD, DVD o altri supporti) per il salvataggio di dati
trattati  tramite  gli  Strumenti  Dell’Ente,  salvo che il  supporto utilizzato sia stato fornito  dall’Ufficio Servizi
Informatici. In tale caso, il supporto fornito può essere utilizzato esclusivamente per finalità lavorative.
7.13.  È  assolutamente  vietato  connettere  al  PC  qualsiasi  periferica  non  autorizzata  preventivamente
dall’Amministratore di Sistema.
7.14. È assolutamente vietato connettere alla rete locale qualsiasi dispositivo (PC esterni, router, switch, modem,
etc.) non autorizzato preventivamente dall’Amministratore di Sistema.
7.15.  Nel  caso  in  cui  l’utente  dovesse  notare  comportamenti  anomali  del  PC,  l’utente  stesso  è  tenuto  a
comunicarlo tempestivamente all’Ufficio Servizi Informatici.
I log relativi all’utilizzo di Strumenti, reperibili nella memoria degli Strumenti stessi ovvero sui Server o sui
router, nonché i file con essi trattati sono registrati e possono essere oggetto di controllo da parte del Titolare
del  trattamento,  attraverso  l’Amministratore  di  Sistema,  per  esigenze  organizzative  e  produttive,  per  la
sicurezza del lavoro e per la tutela del patrimonio.
I controlli possono avvenire secondo le disposizioni previste al successivo punto 12 del presente Regolamento.
Le informazioni così raccolte sono altresì utilizzabili a tutti i fini connessi al rapporto di lavoro, compresa la
verifica del  rispetto del presente Regolamento, che costituisce adeguata informazione delle modalità d'uso
degli  strumenti  e  di  effettuazione  dei  controlli  ai  sensi  del  Regolamento  Europeo  679/16  “General  Data
Protection Regulation”.

8. Utilizzo di internet

Le regole di seguito specificate sono adottate anche ai sensi delle “Linee guida del Garante per posta elettronica
e internet” pubblicate in Gazzetta Ufficiale n. 58 del 10 marzo 2007.
Ciascun dipendente/collaboratore si deve attenere alle seguenti regole di utilizzo della rete Internet e dei relativi
servizi.
8.1.  È  ammessa  solo  la  navigazione  in  siti  considerati  correlati  con  la  prestazione  lavorativa.  L’accesso  è
consentito dal proxy dell’Ente con le sue policy di sicurezza debitamente implementate e aggiornate, ad es. i siti
istituzionali, i siti degli Enti locali, di fornitori e partner dell’Ente.
8.2. È vietato compiere azioni che siano potenzialmente in grado di arrecare danno all’Ente, ad esempio,  il
download o l’upload di file audio e/o video, l’uso di servizi di rete con finalità ludiche o, comunque, estranee
all’attività lavorativa.
8.3. È vietato a chiunque il download di qualunque tipo di software gratuito (freeware) o shareware prelevato da
siti Internet, se non espressamente autorizzato dagli Amministratori di Sistema.
8.4.  L’Ente  si  riserva  di  bloccare  l’accesso  a  siti  “a  rischio”  attraverso  l’utilizzo  di  blacklist  pubbliche  in
continuo aggiornamento e di predisporre filtri, basati su sistemi euristici di valutazione del livello di sicurezza
dei siti web remoti, tali da prevenire operazioni potenzialmente pericolose o comportamenti impropri. In caso di
blocco accidentale di siti di interesse dell’Ente, contattare l’Ufficio Servizi Informatici per uno sblocco selettivo.
8.5. Nel caso in cui, per ragioni di servizio, si necessiti di una navigazione libera dai filtri del suddetto proxy, è
necessario richiedere lo sblocco mediante una mail indirizzata all’Ufficio Servizi Informatici, ed in copia alla
Direzione Generale, nella quale siano indicati chiaramente: motivo della richiesta, utente e postazione da cui
effettuare  la  navigazione  libera,  intervallo  di  tempo  richiesto  per  completare  l’attività.  L’utente,  nello
svolgimento  delle  proprie  attività,  deve comunque  tenere  presente  in  modo  particolare  il  punto n.  12 delle
presenti Linee Guida. Al termine dell’attività gli addetti dell’Ufficio Servizi Informatici ripristineranno i filtri
nella situazione iniziale.
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8.6. È tassativamente vietata l’effettuazione di ogni genere di transazione finanziaria ivi comprese le operazioni
di remote banking, acquisti  on-line e simili,  salvo i  casi direttamente autorizzati  dalla Direzione Generale e
dall’Ufficio Servizi Informatici, con il rispetto delle normali procedure di acquisto.
8.7. È assolutamente vietato l’utilizzo di abbonamenti privati per effettuare la connessione a Internet tranne in
casi del tutto eccezionali e previa autorizzazione degli Amministratori di Sistema e della Direzione Generale
previo parere tecnico degli stessi Amministratori.
8.8. È assolutamente vietata la partecipazione a Forum non professionali, ai Social Network, l’utilizzo di chat
line (esclusi gli strumenti autorizzati), di bacheche elettroniche e le registrazioni in guest book anche utilizzando
pseudonimi (o nickname).
8.9.  È  consentito  l’uso  di  strumenti  di  messaggistica  istantanea,  per  permettere  una  efficace  e  comoda
comunicazione tra i colleghi, mediante i soli strumenti autorizzati dall’Ufficio Servizi Informatici. Tali strumenti
hanno lo scopo di migliorare la collaborazione tra utenti aggiungendo un ulteriore canale comunicativo rispetto
agli spostamenti fisici,  alle chiamate telefoniche ed e-mail.  È consentito un utilizzo legato esclusivamente a
scopi professionali. Anche su tali strumenti di messaggistica istantanea è attivo il monitoraggio e la registrazione
dell’attività degli utenti, secondo le disposizioni del punto n.12 delle presenti Linee Guida.
8.10. Per motivi tecnici e di buon funzionamento del sistema informatico è buona norma, salvo comprovata
necessità, non accedere a risorse web che impegnino in modo rilevante banda, come a titolo esemplificativo:
filmati (tratti da youTube, siti di informazione, siti di streaming ecc) o web radio, in quanto possono limitare e/o
compromettere l’uso della rete agli altri utenti.
Si informa che l’Ente, per il tramite dell’Amministratore di Sistema, non effettua la memorizzazione sistematica
delle pagine web visualizzate dal singolo Utente, né controlla con sistemi automatici i dati di navigazione dello
stesso. 
Si informa tuttavia che al fine di garantire il Servizio Internet e la sicurezza dei sistemi informativi, nonché per
esigenze organizzative e produttive, per la sicurezza del lavoro e per la tutela del patrimonio, l’Ente registra
per un massimo di 365 giorni i dati di navigazione (file di log riferiti al traffico web) con modalità inizialmente
volte a precludere l'immediata e diretta identificazione di Utenti, mediante opportune aggregazioni.
Solo in casi eccezionali e di comprovata urgenza rispetto alle finalità sopra descritte, l’Ente potrà trattare i
dati di navigazione riferendoli specificatamente ad un singolo nome utente. In tali casi i controlli avverranno
nelle forme indicate al successivo punto 12 del presente Regolamento.
Le informazioni così raccolte sono altresì utilizzabili a tutti i fini connessi al rapporto di lavoro, compresa la
verifica del  rispetto del presente Regolamento, che costituisce adeguata informazione delle modalità d'uso
degli  strumenti  e  di  effettuazione  dei  controlli  ai  sensi  del  Regolamento  Europeo  679/16  “General  Data
Protection Regulation”. 

9. Utilizzo della posta elettronica

Le regole di seguito specificate sono adottate anche ai sensi delle “Linee guida del Garante per posta elettronica
e internet” pubblicate in Gazzetta Ufficiale n. 58 del 10 marzo 2007.
Ciascun  dipendente/collaboratore  si  deve  attenere  alle  seguenti  regole  di  utilizzo  dell’indirizzo  di  Posta
elettronica.
9.1. Ad ogni utente viene fornito un account e-mail dell’Ente nominativo, generalmente coerente con il modello
nome.cognome@DOMINIO.ACI CASTELLO; l’utilizzo dell’e-mail deve essere limitato esclusivamente a scopi
dell’Ente, ed è assolutamente vietato ogni utilizzo di tipo privato. L’utente a cui è assegnata una casella di posta
elettronica è responsabile del corretto utilizzo della stessa.
9.2. L’Ente fornisce, altresì, delle caselle di posta elettronica associate a ciascuna unità organizzativa, ufficio o
gruppo di lavoro il cui utilizzo è da preferire rispetto alle e-mail nominative qualora le comunicazioni siano di
interesse collettivo: questo per evitare che degli utenti singoli mantengano l’esclusività su dati dell’Ente.
9.3.  L’iscrizione  a  mailing-list  o  newsletter  esterne  con il  proprio  indirizzo  dell’Ente  personale  è  concessa
esclusivamente per motivi professionali. Prima di iscriversi occorre verificare anticipatamente l’affidabilità del
sito che offre il servizio.
9.4. Allo scopo di garantire sicurezza alla rete dell’Ente, evitare di aprire messaggi di posta in arrivo da mittenti
di cui non si conosce l’identità o con contenuto sospetto o insolito, oppure che contengano allegati di tipo *.exe,
*.com, *.vbs, *.htm, *.scr, *.bat, *.js e *.pif. È necessario porre molta attenzione, inoltre, alla credibilità del
messaggio e del mittente per evitare casi di phishing o frodi informatiche. In qualunque situazione di incertezza
contattare gli Amministratori di Sistema o l’Ufficio Servizi Informatici per una valutazione dei singoli casi.
9.5. Non é consentito diffondere messaggi  del  tipo “catena di  S. Antonio” o di  tipologia simile  anche se il
contenuto sembra meritevole di attenzione; in particolare gli appelli di solidarietà e i messaggi che informano
dell'esistenza di nuovi virus. In generale è vietato l'invio di messaggi pubblicitari di prodotti di qualsiasi tipo.
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9.6.  Nel  caso  fosse  necessario  inviare  allegati  “pesanti”  (fino  al  10  MB)  è  opportuno ricorrere  prima  alla
compressione dei  file originali  in un archivio di  formato .zip o equivalenti.  Nel  caso di  allegati  ancora più
voluminosi è necessario rivolgersi all’Ufficio Servizi Informatici.
9.7. Nel caso in cui fosse necessario inviare a destinatari esterni messaggi contenenti allegati con dati personali o
dati personali sensibili, è obbligatorio che questi allegati vengano preventivamente resi inintelligibili attraverso
crittazione con apposito software (archiviazione e compressione con password). La password di crittazione deve
essere comunicata al destinatario attraverso un canale diverso dalla mail (ad esempio per lettera o per telefono) e
mai assieme ai dati criptati. Tutte le informazioni dell’Ente, i dati personali e/o sensibili di competenza dell’Ente
possono essere inviati soltanto a destinatari - persone o Enti – qualificati e competenti.
9.8.  Non  è  consentito  l’invio  automatico  di  e-mail  all’indirizzo  e-mail  privato  (attivando  per  esempio  un
“inoltro” automatico delle e-mail entranti), anche durante i periodi di assenza (es. ferie, malattia, infortunio ecc.).
In questa ultima ipotesi, è raccomandabile utilizzare un messaggio “Out of Office” facendo menzione di chi,
all’interno dell’Ente, assumerà le mansioni durante l’assenza, oppure indicando un indirizzo di mail alternativo
preferibilmente  di  tipo  collettivo,  tipo  ufficio@DOMINIO.ACI  CASTELLO.  Rivolgersi  all’Ufficio  Servizi
Informatici per tale eventualità.
9.9.  In  caso  di  assenza  improvvisa  o  prolungata  e  per  improrogabili  necessità  legate  all'attività  lavorativa,
qualora non fosse possibile attivare la funzione autoreply o l’inoltro automatico su altre caselle dell’Ente e si
debba conoscere il contenuto dei messaggi di posta elettronica, il titolare della casella di posta ha la facoltà di
delegare un altro dipendente (fiduciario) per verificare il contenuto di messaggi e per inoltrare al titolare del
trattamento quelli  ritenuti rilevanti per lo svolgimento dell'attività lavorativa. Sarà compito del Responsabile
assicurarsi che sia redatto un verbale attestante quanto avvenuto e che sia informato il lavoratore interessato alla
prima occasione utile;

a.  La diffusione  massiva  di  messaggi  di  posta  elettronica  deve  essere  effettuata  esclusivamente  per
motivi inerenti il servizio, possibilmente su autorizzazione del Responsabile competente. Per evitare che
le eventuali  risposte siano inoltrate a tutti,  generando traffico eccessivo ed indesiderato, i  destinatari
dovranno essere messi in copia nascosta (Bcc o Ccn) se la tipologia del messaggio lo consente.
b.  È  vietato  inviare  posta  elettronica  in  nome  e  per  conto  di  un  altro  utente,  salvo  sua  espressa
autorizzazione;
c. La casella di posta elettronica personale deve essere mantenuta in ordine, cancellando messaggi e
documenti la cui conservazione non è più necessaria. Anche la conservazione di messaggi con allegati
pesanti  è da evitare per quanto possibile,  preferendo,  in alternativa, il  salvataggio dell’allegato sulle
condivisioni dell’Ente.
d.  I  messaggi  in  entrata  vengono sistematicamente  analizzati  alla  ricerca  di  virus  e  malware  e  per
l’eliminazione dello spam. I messaggi che dovessero contenere virus vengono eliminati dal sistema e il
mittente/destinatario viene avvisato mediante messaggio specifico.

Si informa che le comunicazioni anche elettroniche ed i documenti elettronici allegati possono avere rilevanza
procedimentale e pertanto devono essere conservate per la durata prevista dalla normativa vigente.
Si informa altresì che l’Ente, per il tramite dell’Ufficio Servizi Informatici, non controlla sistematicamente il
flusso di comunicazioni mail né è dotato di sistemi per la lettura o analisi sistematica dei messaggi di posta
elettronica ovvero dei relativi dati esteriori, al di là di quanto tecnicamente necessario per svolgere il servizio
e-mail.
Tuttavia,  in  caso  di  assenza  improvvisa  o  prolungata  del  dipendente  ovvero  per  imprescindibili  esigenze
organizzative e produttive, per la sicurezza del lavoro e per la tutela del patrimonio dell’Ente ovvero per motivi
di  sicurezza del  sistema informatico,  l’Ente  per  il  tramite  dell’Ufficio Servizi  Informatici  può,  secondo le
procedure indicate successivo punto 12 delle presenti Linee Guida, accedere all’account di posta elettronica
dell’Ente, prendendo visione dei messaggi, salvando o cancellando file.
Si informa che, in caso di cessazione del rapporto lavorativo, la mail dell’Ente affidata all’incaricato verrà
sospesa per un periodo di 6 mesi e successivamente disattivata. Nel periodo di sospensione l’account rimarrà
attivo e visibile ad un soggetto incaricato dall’Ente solo in ricezione, che tratterà i dati  e le informazioni
pervenute per esigenze organizzative e produttive, per la sicurezza del lavoro e per la tutela del patrimonio
dell’Ente, trasmettendone il  contenuto ad altri dipendenti (se il messaggio ha contenuto lavorativo) ovvero
cancellandolo (se il messaggio non ha contenuto lavorativo). Il sistema in ogni caso genererà una risposta
automatica al mittente, invitandolo a rinviare il messaggio ad altro indirizzo mail dell’Ente.
Le informazioni eventualmente raccolte sono altresì utilizzabili a tutti i fini connessi al rapporto di lavoro,
compresa la verifica del rispetto delle presenti Linee Guida, che costituiscono adeguata informazione delle
modalità  d'uso  degli  strumenti  e  di  effettuazione  dei  controlli  ai  sensi  del  Regolamento  Europeo  679/16
“General Data Protection”.
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10. Utilizzo dei telefoni, fax, fotocopiatrici, scanner e stampanti dell’Ente

Il dipendente è consapevole che gli Strumenti di stampa, così come anche il telefono dell’Ente, sono di proprietà
del Comune di ACI CASTELLO e sono resi disponibili all’utente per rendere la prestazione lavorativa.
Pertanto ne viene concesso l’uso esclusivamente per tale fine.
10.1. Il telefono dell’Ente affidato all’utente è uno strumento di lavoro. Ne viene concesso l’uso esclusivamente
per lo svolgimento dell’attività lavorativa e non sono quindi consentite comunicazioni a carattere personale e/o
non strettamente inerenti l’attività lavorativa stessa. La ricezione o l’effettuazione di comunicazioni a carattere
personale è consentito solo nel caso di comprovata necessità ed urgenza.
10.2. Qualora venisse assegnato un cellulare dell’Ente all’utente, quest’ultimo sarà responsabile del suo utilizzo
e della sua custodia. Ai cellulari e smartphone dell’Ente si applicano le medesime regole sopra previste per gli
altri  dispositivi  informatici  (cfr.  punto  n.  7  “Utilizzo  degli  Strumenti  elettronici”),  per  quanto  riguarda  il
mantenimento  di  un adeguato livello  di  sicurezza informatica.  In  particolare  si  raccomanda il  rispetto  delle
regole per una corretta navigazione in Internet (cfr. 8), se consentita. 
10.3. Per gli smartphone dell’Ente è vietata l’installazione e l’utilizzo di applicazioni (o altresì denominate “app”
nel contesto degli smartphone) diverse da quelle autorizzate dall’Ufficio Servizi Informatici.
10.4.  È  vietato  l’utilizzo  delle  fotocopiatrici  dell’Ente  per  fini  personali,  salvo  preventiva  ed  esplicita
autorizzazione da parte del Responsabile di Ufficio.
10.5. Per quanto concerne l’uso delle stampanti gli utenti sono tenuti a: 
- stampare documenti solo se strettamente necessari per lo svolgimento delle proprie funzioni operative
- prediligere le stampanti di rete condivise, rispetto a quelle locali/personali, per ridurre l’utilizzo di materiali di
consumo (toner ed altri consumabili)
- prediligere la stampa in bianco/nero e fronte/retro al fine di ridurre i costi, se possibile.
10.6. Le stampanti e le fotocopiatrici dell’Ente devono essere spente ogni sera prima di lasciare gli ufficio in
caso di inutilizzo prolungato.
10.7.  Nel  caso in cui  si  rendesse necessaria  la stampa di  informazioni  riservate  l’utente  dovrà presidiare il
dispositivo di stampa per evitare la possibile perdita o divulgazione di tali informazioni e persone terze non
autorizzate.

11. Assistenza agli utenti e manutenzioni

11.1. L’Ufficio Servizi Informatici e gli Amministratori di Sistema possono accedere ai dispositivi informatici
dell’Ente sia direttamente, sia mediante software di accesso remoto, per i seguenti scopi:
- verifica e risoluzione di problemi sistemistici ed applicativi, su segnalazione dell’utente finale.
- verifica del corretto funzionamento dei singoli dispositivi in caso di problemi rilevati nella rete.
- richieste di aggiornamento software e manutenzione preventiva hardware e software.
11.2.  Gli  interventi  tecnici  posso  avvenire  previo  consenso  dell’utente,  quando  l’intervento  stesso  richiede
l’accesso ad aree personali dell’utente stesso. Qualora l’intervento tecnico in loco o in remoto non necessiti di
accedere mediante credenziali utente, gli Amministratori di sistema sono autorizzati ad effettuare gli interventi
senza il consenso dell’utente cui la risorsa è assegnata.
11.3. L’accesso in teleassistenza sui PC della rete dell’Ente richiesto da terzi (fornitori e/o altri) deve essere
autorizzato dall’Amministratore di Sistema, per le verifiche delle modalità di intervento per il primo accesso. Le
richieste successive, se effettuate con la medesima modalità, possono essere gestite autonomamente dall’utente
finale.
11.4. Durante gli interventi in teleassistenza da parte di operatori terzi, l’utente richiedente o gli Amministratori
di  Sistema  devono  presenziare  la  sessione  remota,  in  modo  tale  da  verificare  ed  impedire  eventuali
comportamenti non conformi al presente regolamento.

12. Controlli sugli Strumenti (art. 6.1 Provv. Garante, ad integrazione dell’Informativa ex art. 13 Reg.
679/16)

12.1.  Poiché  in  caso  di  violazioni  contrattuali  e  giuridiche,  sia  l’Ente,  sia  il  singolo  lavoratore  sono
potenzialmente perseguibili con sanzioni, anche di natura penale, l’Ente verificherà, nei limiti consentiti dalle
norme legali  e contrattuali,  il  rispetto delle regole e l’integrità del  proprio sistema informatico.  Il  datore di
lavoro, infatti, può avvalersi legittimamente, nel rispetto dello Statuto dei lavoratori (art. 4, comma2), di sistemi
che  consentono  indirettamente  il  controllo  a  distanza  (c.d.  controllo  preterintenzionale)  e  determinano  un
trattamento di dati personali riferiti o riferibili ai lavoratori. Resta ferma la necessità di rispettare le procedure di
informazione e di consultazione di lavoratori e sindacati in relazione all'introduzione o alla modifica di sistemi
automatizzati  per la raccolta e l'utilizzazione dei  dati,  nonché in caso di introduzione o di modificazione di



34  

procedimenti tecnici destinati a controllare i movimenti o la produttività dei lavoratori. I controlli devono essere
effettuati nel rispetto dei punti n. 2, 3 e n. 4 delle presenti Linee Guida e dei seguenti principi:
- Proporzionalità: il controllo e l’estensione dello stesso dovrà rivestire,  in ogni caso, un carattere adeguato,
pertinente e non eccessivo rispetto alla/alle finalità perseguite, ma resterà sempre entro i limiti minimi.
- Trasparenza: l’adozione delle presenti  Linee Guida hanno l’obiettivo di informare gli utenti sui diritti ed i
doveri di entrambe le parti.
-  Pertinenza  e  non  eccedenza: ovvero  evitando  un’interferenza  ingiustificata  sui  diritti  e  sulle  libertà
fondamentali dei lavoratori, così come la possibilità di controlli prolungati, costanti o indiscriminati.
L’uso  degli  Strumenti  Informatici  dell’Ente  può  lasciare  traccia  delle  informazioni  sul  relativo  uso,  come
analiticamente spiegato nei riquadri di cui ai punti 6 – 7 – 8 – 9 delle presenti Linee Guida.
Tali  informazioni,  che  possono contenere  dati  personali  eventualmente  anche  sensibili  dell’Utente,  possono
essere oggetto di controlli da parte dell’Ente , per il tramite dell’Amministratore di Sistema, volti a garantire
esigenze organizzative e produttive, per la sicurezza del lavoro e per la tutela del patrimonio dell’Ente, nonché
per la sicurezza e la salvaguardia del sistema informatico, per ulteriori motivi tecnici e/o manutentivi (ad es.
aggiornamento / sostituzione / implementazione di programmi, manutenzione hardware, etc.). Gli interventi di
controllo sono di due tipi (di seguito descritti al punto 12.3 e 12.4) e possono permettere all’Ente di prendere
indirettamente cognizione dell’attività svolta con gli strumenti.
12.2.  Controlli  per la tutela del  patrimonio dell’Ente,  nonché per la sicurezza e la salvaguardia del  sistema
informatico.  Controlli  per  ulteriori  motivi  tecnici  e/o  manutentivi  (ad  es.
aggiornamento/sostituzione/implementazione di programmi, manutenzione hardware, ecc.).
Qualora per le finalità qui sopra descritte risulti necessario l’accesso agli Strumenti e alle risorse informatiche e
relative informazioni descritte ai punti 6 – 7 – 8 – 9 il Responsabile del trattamento dei dati personali per il
tramite dell’Ufficio Servizi Informatici, si atterrà al processo descritto qui di seguito (se e in quanto compatibile
con lo Strumento oggetto di controllo).
a. Avviso generico a tutti i dipendenti della presenza di comportamenti anomali che possono mettere a rischio la
sicurezza del sistema informativo e richiamo all’esigenza di attenersi al rispetto delle presenti Linee Guida.
b. Successivamente, dopo almeno 7 giorni, se il comportamento anomalo persiste, l’Ente potrà autorizzare il
personale addetto al controllo, potendo così accedere alle informazioni  descritte ai punti 6 – 7 – 8 – 9 con
possibilità di rilevare file trattati, siti web visitati, software installati, documenti scaricati, statistiche sull’uso di
risorse ecc. nel corso dell’attività lavorativa. Tale attività potrà essere effettuata in forma anonima ovvero tramite
controllo  del  numero  IP,  dell’Utente  e  con  l’identificazione  del  soggetto  che  non  si  attiene  alle  istruzioni
impartite.
c. Qualora il rischio di compromissione del sistema informativo dell’Ente sia imminente e grave a tal punto da
non permettere l’attesa dei tempi necessari per i passaggi procedimentali descritti ai punti 1 e 2, il Responsabile
del Trattamento, unitamente all’amministratore di sistema, può intervenire senza indugio sullo strumento da cui
proviene la potenziale minaccia.
12.3. Controlli per esigenze produttive e di organizzazione
Per esigenze produttive e di organizzazione si intendono – fra le altre – l’urgente ed improrogabile necessità di
accedere  a  file  o  informazioni  lavorative  di  cui  si  è  ragionevolmente  certi  che siano disponibili  su risorse
informatiche di un Utente (quali file salvati, posta elettronica, chat, SMS, ecc) che non sia reperibile, in quanto
ad esempio assente, temporaneamente irreperibile ovvero cessato.
Qualora risulti necessario l’accesso alle risorse informatiche e relative informazioni descritte ai punti 6 – 7 – 8 –
9 il Responsabile del trattamento dei dati personali, per il tramite dell’Ufficio Servizi Informatici, si atterrà alla
procedura descritta qui di seguito (se e in quanto compatibile con lo Strumento oggetto di controllo).
a.  Redazione  di  un  atto  da  parte  del  Direttore  e/o  Capo  Area  che  comprovi  le  necessità  produttive  e  di
organizzazione che richiedano l’accesso allo Strumento.
b.  Incarico all’Amministratore  di  sistema di  accedere  alla  risorsa  con credenziali  di  Amministratore  ovvero
tramite l’azzeramento e la contestuale creazione di nuove credenziali di autenticazione dell’Utente interessato,
con avviso che al primo accesso alla risorsa, lo stesso dovrà inserire nuove credenziali.
c. Redazione di un verbale che riassuma i passaggi precedenti. 
d. In ogni caso l’accesso ai documenti presenti nella risorsa è limitato a quanto strettamente indispensabile alle
finalità produttive e di organizzazione del lavoro.
e.  Qualora  indirettamente  si  riscontrino  file  o  informazioni  anche  personali,  esse  potranno  essere  altresì
utilizzabili  a  tutti  i  fini  connessi  al  rapporto di  lavoro,  considerato che il  presente  Regolamento  costituisce
adeguata informazione delle modalità d'uso degli strumenti e di effettuazione dei controlli, sempre nel rispetto di
quanto disposto dal Regolamento Europeo 679/16 “General Data Protection”.
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Tutti i controlli sopra descritti avvengono nel rispetto del principio di necessità e non eccedenza rispetto alle
finalità descritte nel presente Regolamento. Dell’attività sopra descritta viene redatto verbale, sottoscritto dal
Responsabile del Trattamento e dall’Amministratore di Sistema che ha svolto l’attività.
In caso di nuovo accesso da parte dell’utente allo Strumento informatico oggetto di controllo, lo stesso dovrà
avvenire  previo  rilascio  di  nuove  credenziali  (salvo  diverse  esigenze  tecniche).  Qualora  indirettamente  si
riscontrino file o informazioni anche personali, esse potranno essere altresì utilizzabili a tutti i fini connessi al
rapporto di lavoro, considerato che il presente Regolamento costituisce adeguata informazione delle modalità
d'uso degli strumenti e di effettuazione dei controlli, sempre nel rispetto di quanto disposto dal Regolamento
Europeo 679/16 “General Data Protection”.

13. Conservazione dei dati

13.1.  In  riferimento  agli  articoli  5  e  6  del  Reg.  679/16  e  in  applicazione  ai  principi  di  diritto  di  accesso,
legittimità,  proporzionalità,  sicurezza  ed  accuratezza  e  conservazione  dei  dati,  le  informazioni  relative
all’accesso ad Internet e dal traffico telematico (log di sistema e del server proxy), la cui conservazione non sia
necessaria, saranno cancellati entro i termini indicati nel presente Regolamento, salvo esigenze tecniche o di
sicurezza; o per l’indispensabilità dei dati rispetto all’esercizio o alla difesa di un diritto in sede giudiziaria o,
infine,  all’obbligo  di  custodire  o  consegnare  i  dati  per  ottemperare  ad  una  specifica  richiesta  dell’autorità
giudiziaria o della polizia giudiziaria.
13.2.  La Ente  si  impegna  ad assumere le  misure  di  sicurezza nel  trattamento  e nella conservazione di  tale
tipologia di dati alla luce di quanto stabilito dal Legislatore.

14. Partecipazioni a Social Media

14.1. L’utilizzo a fini promozionali di Facebook, Twitter, LinkedIn, dei blog e dei forum, anche professionali (ed
altri  siti  o social  media)  è gestito ed organizzato esclusivamente  dall’Ente attraverso specifiche direttive ed
istruzioni operative al personale a ciò espressamente addetto, rimanendo escluse iniziative individuali da parte
dei singoli utenti o collaboratori.
14.2.  Fermo restando il  diritto  della  persona alla  libertà  di  espressione,  l’Ente  ritiene comunque  opportuno
indicare agli utenti alcune regole comportamentali, al fine di tutelare tanto la propria immagine ed il patrimonio
dell’Ente, anche immateriale, quanto i propri collaboratori, i propri clienti e fornitori, gli altri partners, oltre che
gli stessi utenti utilizzatori dei social media, fermo restando che è vietata la partecipazione agli stessi social
media durante l’orario di lavoro.
14.3.  Il  presente  articolo  deve  essere  osservato  dall’Utente  sia  che  utilizzi  dispositivi  messi  a  disposizione
dall’Ente, sia che utilizzi propri dispositivi, sia che partecipi ai social media a titolo personale, sia che lo faccia
per finalità professionali, come dipendente dell’Ente.
14.4.  La condivisione  dei  contenuti  nei  social  media  deve  sempre  rispettare  e  garantire  la  segretezza sulle
informazioni dell’Ente, nel rispetto del segreto d’ufficio, segreto professionale e privacy.

15. Sanzioni disciplinari

È fatto obbligo a tutti i dipendenti/collaboratori/utenti di osservare le disposizioni portate a conoscenza con le
presenti Linee Guida.
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ALLEGATO B) SCHEDA SINTETICA DELL'INFORMATIVA



ALLEGATO C) SCHEDA ESEMPLIFICATIVA REGISTRO TRATTAMENTO

REGISTRO UNICO DEI TRATTAMENTI (art. 16 del Regolamento Comunale ed art. 30, c.1 e 2 del GPRD)
ENTE TITOLARE DEL TRATTAMENTO Comune di ___________ Responsabile protezione dei dati

indirizzo indirizzo

n. telefono n. telefono

mail mail

PEC PEC

Delegato del titolare (eventuale) Registro tenuto da

indirizzo data creazione

n. telefono ultimo aggiornamento

mail n. schede compilate

PEC prossima revisione

TRATTAMENTO DATI PERSONALI INTERESSATI DESTINATARI REGISTRO

n. ordine Descrizione Finalità Categorie Categoria Categoria Categoria Digitale Cartaceo SI/NO

TRASF
ERIME

NTI

SICURE
ZZA

INCARI
CATI

Eventuale 
diverso 

Titolare e/o 
Contitolare 
(eventuale 
rappresent

ante)

Responsabil
e

Dati 
personali 
particolari 

(dati
sensibili) (SI/

NO)

termine 
ultimo di 

cancellazio
ne

Consenso 
(SI/NO)

Paesi terzi, 
org.ni int.li 
(eventuale) 

(SI/NO)

Paesi terzi, 
org.ni int.li 
(eventuale)

Misure 
tecniche e 
organizzati
ve adottate
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